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SOLICITUD DE DICTAMEN TÉCNICO
EQUIPO DE CÓMPUTO
F-DGTIC-01
	Dependencia: 

INSTITUTO DE SEGURIDAD SOCIAL DEL ESTADO DE TABASCO
	
	Fecha de Solicitud:
	01/10/2013

	No. Requisición:  


	
	
	
	Fecha de Recepción
	

	
	
	
	
	No. Oficio:
	

	Responsable de la solicitud:
	DR. JULIO ALONSO MANZANO ROSAS
	Puesto:          
	DIRECTOR DE PRESTACIONES MÉDICAS

	Contacto Técnico:
	JUAN SIMBRÓN GARCÍA
	Tel.:
	3-58-28-76
	Ext.
	3626

	[image: image3.png]


Correo Electrónico: 

	juansimbron@tabasco.gob.mx 

	Resumen
Proyecto

K9112.- GASTOS DE OPERACIÓN DE LAS UNIDADES DE MEDICINA FAMILIAR MUNICIPALES
Partida

5151.- BIENES DE TECNOLOGIA  DE LA INFORMACIÓN.
Estimado
Lote

Cantidad

Descripción breve del bien o servicio

Costo Unitario

Costo Total

8
2
SERVIDOR PARA MONTAJE EN RACK; PROCESADOR DUAL CORE INTEL® XEON® E5504 2.0 GHz 4Mb CACHE, 4.86 GT/s QPi O SUPERIOR. BIOS PROPIETARIO, MEMORIA RAM 16 GB DISCO DURO 4 TB. SATA II; UNIDAD OPTICA CD48X/DVD O SUPERIOR

TECLADO EN ESPAÑOL; CONTROLA-DOR DE VÍDEO SVGA CON 16MB.
$ 100,000.00
$ 200,000.00

Total
$200,000.00



Detalle:
	Descripción del Bien: Servidor para montaje en rack, con las siguientes características:
Procesador dual core intel® xeon® e5504 2.0 ghz 4mb cache, 4.86 gt/s qpi o superior. bios propietario del fabricante del equipo. Memoria ram 16 gb expandible a 64 gb min. de memoria ddr3 de 800 mhz, 1066 mhz; disco duro 4 tb. sata ii; unidad óptica cd48x/dvd o superior: mouse compatible ms minidin/usb 2 botones: teclado en español tipo 104 teclas qwerty. Controlador de vídeo svga con 16mb.  bahías libres 1 de 5 1/4", 1 de 3 1/2", 3 h-s.  ranuras libres backplane para 6 discos, 4 slots pci de 64 bits al menos 2 de 133mhz.  puertos e/s  3 usb libres después de configuración, 1 red, 1 mouse, 1 teclado, 1 video
red 2 tarjetas 1000/100/10 gigabit ethernet pci; tipo de gabinete rack 3u incluye rieles
administración del sistema cumplir con los estándares: apm 1.2 acpi 3.0a system management bios, dmi 2.0 compliant, con capacidad de administración remota y detección de intrusos.  motherboard deberá contar con la marca o número de parte del fabricante. fuente de poder 600 watts con  redundancia incluida. fuente de poder hot swap.
garantía del equipo 3 años de garantía en el sitio físico autorizado por el fabricante en partes y mano de obra. Dispositivo de seguridad: chapa o chapa bancaria. Seguridad contraseña de inicio; capacidad de inhabilitar la unidad de disco duro, cd-rom; contraseñas de administrador/usuario. Sistema de administración instalaciones en serie.; selección de inicialización. Sistemas operativos soportados microsoft® windows® 2008 server, microsoft windows 2008 advanced, windows 2008 server 2; server enterprise,; novell netware 5.1 y 6.0; y soporte proyectado para caldera open unix 8.0, red hat linux professional, suse Linux professional, caldera open linux, debian gnu/linux y turbolinux.

	Garantía: 3 Años.

	Justificación Técnica: CONTROL DE MUESTRAS CLÍNICAS DE LAS UNIDADES DE MEDICINA FAMILIAR MUNICIPALES PARA ESTUDIO Y ANÁLISIS DE LABORATORIO COMO ACCIÓN INMEDIATA DE LA MEDICINA PREVENTIVA. UN SERVIDOR SE UTILIZARÁ EN EL LABORATORIO DE LA UMFC Y EL OTRO EN EL CENTRO DE COMPUTO DE LA UMFC QUE SERÁ RESPALDO ESPEJO DE LA HISTORIA CLINICA FAMILIAR DE LOS DERECHOHABIENTES DEL ISSET ENLAZADO VÍA WEB CON UMF MUNICIPALES.


	

	
	
	
	
	
	

	1.-
	Área de asignación del bien o servicio:

	
	/UNO) LABORATORIO DE ANÁLISIS CLÍNICO DE LA UNIDAD MEDICA FAMILIAR CENTRO

	
	(UNO) CENTRO DE CÓMPUTO DE LA UNIDAD MÉDICA FAMILIAR CENTRO

	2.-
	Diagnóstico Técnico del área de asignación:

	
	Personal adscrito al área:
	8 (5 LABORATORISTAS Y 3 INFORMÁTICOS)

	
	Nivel jerárquico:
	2 Jefe de Departamento, 4 Médicos y 2 Estadígrafos

	
	Perfil profesional:
	5 Doctores, 1 Maestro en Administración de las Tecnologías de la Información, 1 Ingeniero en sistemas y 1 Técnico Operativo.

	
	

	3.-
	Aplicaciones a utilizar en el bien         Análisis Clínicos y Estudios de laboratorio

	
	Tipo de aplicación:
	LAN; Cliente-servidor

	
	Requerimiento mínimo:
	SERVIDOR con PROCESADOR DUAL CORE INTEL® XEON® E5504 2.0 GHz 4Mb CACHE, 4.86 GT/s QPi O SUPERIOR

	4.-
	En caso que el bien o servicio sea para sustitución, defina el destino del bien o 
servicio reemplazado, de lo contrario llenar el campo con N/A:

	
	N/A

	5.-   
	Anexar Proyecto Ejecutivo el cual deberá contener (antecedentes, Objetivo del  proyecto, Descripción del Proyecto, Alcance, Beneficio y Costo):

	6.-
	Anexar copia de documento que avale la suficiencia presupuestal para la realización de la adquisición detallada en este anexo.

	7.-
	Indique el tiempo aproximado para la realización de su adquisición en días: 

Menor a 30      menor a 60     menor a 90     menor a 120      menor a 150       menor a 180      


NOTA:
FAVOR DE LLENAR UN FORMATO POR LOTE; 

ES REQUISITO ANEXAR EL ARCHIVO ELECTRÓNICO Y ENVIAR EL OFICIO EN SOBRE CERRADO;

LA VIGENCIA DEL DICTAMEN TÉCNICO SERÁ DE 6 MESES Y/O AL TERMINO DEL EJERCICIO PRESUPUESTAL;

A fin de garantizar mayores niveles de calidad en la adquisición de equipos de cómputo (PC´s), se recomienda solicitar al proveedor la siguiente documentación:


· Carta de distribuidor autorizado

· Carta de garantía de equipo

· Carta de centro de servicio autorizado en la ciudad

Para el caso de sistemas de información, los proveedores deberán de entregar el Copyright a nombre del Gobierno del Estado, así como los programas fuentes.
SOLICITUD DE DICTAMEN TÉCNICO
EQUIPO DE CÓMPUTO
F-DGTIC-01
	Dependencia: 

INSTITUTO DE SEGURIDAD SOCIAL DEL ESTADO DE TABASCO
	
	Fecha de Solicitud:
	01/10/2013

	No. Requisición:  


	
	
	
	Fecha de Recepción
	

	
	
	
	
	No. Oficio:
	

	Responsable de la solicitud:
	DR. JULIO ALONSO MANZANO ROSAS
	Puesto:          
	DIRECTOR DE PRESTACIONES MÉDICAS

	Contacto Técnico:
	JUAN SIMBRÓN GARCÍA
	Tel.:
	3-58-28-76
	Ext.
	3626

	Correo Electrónico: 

	juansimbron@tabasco.gob.mx 

	Resumen
Proyecto

K9112.- GASTOS DE OPERACIÓN DE LAS UNIDADES DE MEDICINA FAMILIAR MUNICIPALES
Partida

5151.- BIENES DE TECNOLOGIA  DE LA INFORMACIÓN.
Estimado
Lote

Cantidad

Descripción breve del bien o servicio

Costo Unitario

Costo Total

9
2
Unidad de  Almacenamiento iniciando con 4 TB
$ 100,000.00

$ 200,000.00

Total

$200,000.00




Detalle:

	Descripción del Bien: Unidad de  Almacenamiento iniciando con 4 TB, con las siguientes capacidades y características: Capacidad de Hasta veinticuatro (24) unidades de disco duro (HDD) SAS de conexión en marcha de 2,5" a 7200 RPM, 10 000 RPM y 15 000 RPM y unidades de estado sólido (SSD) SAS.

Discos duros SAS de 2,5”. Unidades SAS de 6 Gb/s a 15 000 RPM disponibles en 300 GB2 y 146 GB2

Unidades SAS de 6 Gb/s a 10 000 RPM disponibles en 300 GB2, 600 GB2, 900 GB y 1,2 TB

Unidades SAS (Nearline) de 6 Gb/s a 7200 RPM disponibles en 500 GB2 y 1 TB; Unidades de estado sólido SAS de 2,5”; Unidades de estado sólido (SSD) de 3 Gb/s disponibles en 200 GB y 400 GB

Capacidad máxima (por gabinete): 28,8 TB2 con veinticuatro (24): discos duros SAS de 6 Gb/s a 10 000 RPM en 1,2 TB2. Capacidades de expansión: 8 gabinetes, 4 por puerto.  Soporte para las siguientes configuraciones: Modo unificado (ruta única) para la interconexión en serie de hasta 8 gabinetes por PERC H800 (4 gabinetes por puerto, ruta única). Modo unificado (ruta redundante) para la conexión en serie de hasta 4 gabinetes por PERC H800 (4 gabinetes conectados a ambos puertos mediante un cableado de ruta redundante).  Modo dividido con módulos de administración de gabinetes duales que proporcionan conectividad directa a las unidades de 0 a 11 y una conectividad separada a las unidades de 12 a 23.

Compatible con la mayoría de los sistemas operativos. Chasis: Altura: 8,68 cm (3,41 pulgadas); Ancho: 44,6 cm (17,57 pulgadas); Profundidad: 54,90 cm (21,6 pulgadas). Peso: 23,31 kg (51 lb) (configuración máxima); 8,61 kg (19 lb) (vacío).  Alimentación: Dos fuentes de alimentación totalmente redundantes; admite alimentación de CC.  Potencia en vatios: 600 W de CA; 700 W de CC.  Disipación de calor: 2047 BTU/h de CA; 2388 BTU/h de CC.  Voltaje: de 100 a 240 V CA; 48 V CC.  Frecuencia: 50/60 Hz.  Amperaje: de 8,6 A a 100 V, de 4,3 A a 240 V.  Alimentación de disco duro disponible (por ranura).  Consumo de energía de unidad compatible (continuo):  hasta 1,2 A a +5 V, hasta 0,5 A a +12 V

Administración_ Módulos de administración de gabinetes (EMM). 2 módulos EMM que proporcionan capacidad de administración de gabinetes redundante.  Temperatura:  En funcionamiento: de 10 °C a 35 °C (50 °F a 95 °F) con una gradación de temperatura máxima de 10 °C por hora

Almacenamiento: de -40 °C a 65 °C (-40 °F a 149 °F) con una gradación de temperatura de 20 °C por hora

Admite la refrigeración Fresh Air, hasta 35 grados Celsius

Humedad relativa:  En funcionamiento: del 8% al 85% (sin condensación) con una gradación de humedad máxima del 10% por hora; Almacenamiento: del 5% al 95% (sin condensación)

Altitud:  En funcionamiento: de -16 a 3048 m (de -50 a 10 000 pies); En almacenamiento: de -16 a 10 600 m (de -50 a 35 000 pies

	Garantía: 3 Años.


	Justificación Técnica: Almacenamiento de la historia clínica de las 70,000 familias derechohabientes del ISSET.


	

	
	
	
	
	
	

	1.-
	Área de asignación del bien o servicio:

	
	CENTRO DE CÓMPUTO DEL DEPARTAMENTO DE INFORMÁTICA DE OFICINAS GENERALES DEL ISSET (INTEGRADO A TRAVES DE COMUNICACIÓN INALAMBRICA A LA UNIDAD MÉDICA FAMILIAR CENTRO y a los 16 MUNICIPIOS FORANEOS A TRAVÉS DE VPN)
CENTRO DE CÓMPUTO DE LA UNIDAD MÉDICA FAMILIAR CENTRO, PARA CONCENTRAR LAS MUESTRAS Y SUS RESULTADOS DE TODAS LAS UNIDADES FAMILIARES DEL ESTADO; SU REPLICA ESTARÁ EN EL CENTRO DE CÓMPUTO DE OFICINAS GENERALES.

	
	

	2.-
	Diagnóstico Técnico del área de asignación:

	
	Personal adscrito al área:
	11 PERSONAS EN OFICINAS GENERALES Y 3 EN UMFC.

	
	Nivel jerárquico:
	Jefe de Departamento, Analistas de Sistemas, Técnicos Soporte, Ingeniero Comunicaciones, y Analistas.

	
	Perfil profesional:
	Licenciados,  Ingeniero, Técnicos.

	
	

	3.-
	Aplicaciones a utilizar en el bien         Respaldos de los sistemas de información de Agenda Médica, Expediente Clínico Familiar y de Especialidades del Isset, de los 17 Municipios.

	
	Tipo de aplicación:
	LAN; Cliente-servidor

	
	Requerimiento mínimo:
	Unidad de  Almacenamiento iniciando con 4 TB

	4.-
	En caso que el bien o servicio sea para sustitución, defina el destino del bien o 

servicio reemplazado, de lo contrario llenar el campo con N/A:

	
	N/A

	5.-   
	Anexar Proyecto Ejecutivo el cual deberá contener (antecedentes, Objetivo del  proyecto, Descripción del Proyecto, Alcance, Beneficio y Costo):

	6.-
	Anexar copia de documento que avale la suficiencia presupuestal para la realización de la adquisición detallada en este anexo.

	7.-
	Indique el tiempo aproximado para la realización de su adquisición en días: 

Menor a 30      menor a 60     menor a 90     menor a 120      menor a 150       menor a 180      


NOTA:
FAVOR DE LLENAR UN FORMATO POR LOTE; 

ES REQUISITO ANEXAR EL ARCHIVO ELECTRÓNICO Y ENVIAR EL OFICIO EN SOBRE CERRADO;

LA VIGENCIA DEL DICTAMEN TÉCNICO SERÁ DE 6 MESES Y/O AL TERMINO DEL EJERCICIO PRESUPUESTAL;

SOLICITUD DE DICTAMEN TÉCNICO
EQUIPO DE CÓMPUTO
F-DGTIC-01
	Dependencia: 

INSTITUTO DE SEGURIDAD SOCIAL DEL ESTADO DE TABASCO
	
	Fecha de Solicitud:
	01/10/2013

	No. Requisición:  


	
	
	
	Fecha de Recepción
	

	
	
	
	
	No. Oficio:
	

	Responsable de la solicitud:
	DR. JULIO ALONSO MANZANO ROSAS
	Puesto:          
	DIRECTOR DE PRESTACIONES MÉDICAS

	Contacto Técnico:
	JUAN SIMBRÓN GARCÍA
	Tel.:
	3-58-28-76
	Ext.
	3626

	Correo Electrónico: 

	juansimbron@tabasco.gob.mx 

	Resumen
Proyecto

K9112.- GASTOS DE OPERACIÓN DE LAS UNIDADES DE MEDICINA FAMILIAR MUNICIPALES
Partida

5151.- BIENES DE TECNOLOGIA  DE LA INFORMACIÓN.
Estimado
Lote

Cantidad

Descripción breve del bien o servicio

Costo Unitario

Costo Total

1

112

COMPUTADORAS PERSONALES DE ESCRITORIO.
$ 12,000.00

$ 1,344,000.00

Total

$ 1,344,000.00




Detalle:

	Descripción del Bien: COMPUTADORAS PERSONALES DE ESCRITORIO CON LAS SIGUIENTES CARACTERÍSTICAS: PROCESADOR INTEL® CORE™ I5-650 PROCESSOR(4MB CACHE, 3.20GHZ); MEMORIA RAM 8GB DOBLE CANAL DDR3 SDRAM A 1066 MHZ; L2 CACHE 8 MB L2 CACHE 1066 MHZ FRONT SIDE BUS; DISCO DURO 250GB SATA 3.0GB/S,7200 RPM HARD DRIVE WITH 8MB DATA BURST CACHE; UNIDAD OPTICA 16X DVD+/-RW W/ CYBER LINK POWER DVD AND ROXIO CREATOR; MOUSE OPTICO; TECLADO 104 TECLAS PS/2; CONTROLADOR DE VIDEO ACELERADOR GRÁFICO DE VIDEO 2D/3D Y SOPORTE RESOLUCIONES DE 2048 X 1536 PIXELS O SUPERIOR; PUERTOS 6 USB LIBRES DESPUÉS DE CONFIGURACIÓN, AUDIO LINE IN, AUDIO LINE OUT Y MICROFONO AUDIO JACK; BAHIAS LIBRES, SLOTS. 1 5.25” HH 1.6”, DOS RANURAS PCI 2.3 DE ALTURA COMPLETA, UNA  ANURA PCI EXPRESS X1 DE ALTURA COMPLETA Y UNA RANURA PCI-EXPRESS X16 DE ALTURA COMPLETA LIBRES DESPUES DE LA CONFIGURACION; RED INTERFAZ GIGABIT 10/100/1000 WOL. Y CONECTOR RJ-45; RED WIRELESS 802.3 B/G/N; MONITOR 18.5'' LCD ó SUPERIOR; SISTEMA OPERATIVO WINDOWS 8 PROFESIONAL EN ESPAÑOL O SUPERIOR; GARANTIA 3 AÑOS DE GARANTIA EN EL SITIO FÍSICO DONDE SE ENCUENTRE EL EQUIPO POR PARTE DEL CENTRO DE GARANTIAS AUTORIZADO POR EL FABRICANTE EN PARTES Y MANO DE OBRA.

	Garantía: 3 Años.


	Justificación Técnica:  SIMPLIFICAR EL SERVICIO DE ATENCIÓN AL PÚBLICO DERECHOHABIENTE MEDIANTE LA APLICACIÓN DE SISTEMAS DE INFORMACIÓN DE ALCANCE LOCAL Y DE CONEXIÓN REMOTA, PARA QUE LOS TRABAJADORES Y BENEFICIARIOS NO TENGAN QUE DESPLAZAARSE A LA CIUDAD DE VILLAHERMOSA.


	

	
	
	
	
	
	

	1.-
	Área de asignación del bien o servicio:

	
	EN LAS 22 UNIDADES MÉDICAS FAMILIARES DISTRIBUIDAS EN LOS 16 MUNICIPIOS FORÁNEOS Y EN 5 VILLAS.

	
	

	2.-
	Diagnóstico Técnico del área de asignación:

	
	Personal adscrito al área:
	4 personas en cada Unidad Médica Familiar

	
	Nivel jerárquico:
	2 Doctores, una enfermera y un Trabajador Social en cada Unidad Médica Familiar.

	
	Perfil profesional:
	Doctores, Enfermeras y Trabajadores Sociales.

	
	

	3.-
	Aplicaciones a utilizar en el bien         Sistemas: Agenda Médica, Expediente Clínico y Farmacia

	
	Tipo de aplicación:
	LAN; Cliente-servidor

	
	Requerimiento mínimo:
	5 computadoras por cada Unidad Médica Familiar ubicada en cada municipio.

	4.-
	En caso que el bien o servicio sea para sustitución, defina el destino del bien o 

servicio reemplazado, de lo contrario llenar el campo con N/A:

	
	N/A

	5.-   
	Anexar Proyecto Ejecutivo el cual deberá contener (antecedentes, Objetivo del  proyecto, Descripción del Proyecto, Alcance, Beneficio y Costo):

	6.-
	Anexar copia de documento que avale la suficiencia presupuestal para la realización de la adquisición detallada en este anexo.

	7.-
	Indique el tiempo aproximado para la realización de su adquisición en días: 

Menor a 30      menor a 60     menor a 90     menor a 120      menor a 150       menor a 180      


NOTA:
FAVOR DE LLENAR UN FORMATO POR LOTE; 

ES REQUISITO ANEXAR EL ARCHIVO ELECTRÓNICO Y ENVIAR EL OFICIO EN SOBRE CERRADO;

LA VIGENCIA DEL DICTAMEN TÉCNICO SERÁ DE 6 MESES Y/O AL TERMINO DEL EJERCICIO PRESUPUESTAL;

A fin de garantizar mayores niveles de calidad en la adquisición de equipos de cómputo (PC´s), se recomienda solicitar al proveedor la siguiente documentación:


· Carta de distribuidor autorizado

· Carta de garantía de equipo

· Carta de centro de servicio autorizado en la ciudad

Para el caso de sistemas de información, los proveedores deberán de entregar el Copyright a nombre del Gobierno del Estado, así como los programas fuentes.
SOLICITUD DE DICTAMEN TÉCNICO
EQUIPO DE CÓMPUTO
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	No. Oficio:
	

	Responsable de la solicitud:
	DR. JULIO ALONSO MANZANO ROSAS
	Puesto:          
	DIRECTOR DE PRESTACIONES MÉDICAS

	Contacto Técnico:
	JUAN SIMBRÓN GARCÍA
	Tel.:
	3-58-28-76
	Ext.
	3626

	Correo Electrónico: 

	juansimbron@tabasco.gob.mx 

	Resumen
Proyecto

K9112.- GASTOS DE OPERACIÓN DE LAS UNIDADES DE MEDICINA FAMILIAR MUNICIPALES
Partida

5151.- BIENES DE TECNOLOGIA  DE LA INFORMACIÓN.
Estimado
Lote

Cantidad

Descripción breve del bien o servicio

Costo Unitario

Costo Total

2
25

IMPRESORA LÁSER
$ 2,105.00

$ 52,625.00

Total

$ 52,625.00




Detalle:

	Descripción del Bien: Impresora láser, velocidad de impresión 19 PPM, resolución hasta 1200 dpi, ciclo de trabajo mensual recomendado hasta 1,500 impresiones, conectividad: 1 puerto USB 2.0 de alta;  velocidad, 1 WiFi 802.11b/g/n, impresión móvil Impresión; inalámbrica directa, bandeja de entrada de 150 hojas, bandeja de salida de 100 hojas, garantía de 1 año directa del fabricante. Tiempo de entrega: 3 a 5 días

	Garantía: 1 Año.


	Justificación Técnica: Se utilizará para la impresión de las recetas y para control de los movimientos de la farmacia y otras actividades de apoyo en cada Unidad Médica Familiar Foránea.


	

	
	
	
	
	
	

	1.-
	Área de asignación del bien o servicio:

	
	EN LAS 22 UNIDADES MÉDICAS FAMILIARES DISTRIBUIDAS EN LOS 16 MUNICIPIOS FORÁNEOS Y EN 5 VILLAS.

	
	

	2.-
	Diagnóstico Técnico del área de asignación:

	
	Personal adscrito al área:
	4 personas en cada Unidad Médica Familiar

	
	Nivel jerárquico:
	2 Doctores, una enfermera y un Trabajador Social en cada Unidad Médica Familiar.

	
	Perfil profesional:
	Doctores, Enfermeras y Técnicos.

	
	

	3.-
	Aplicaciones a utilizar en el bien         Sistemas: Agenda Médica, Expediente Clínico y Farmacia

	
	Tipo de aplicación:
	LAN; Cliente-servidor

	
	Requerimiento mínimo:
	Una impresora por cada Unidad Médica Familiar foránea.

	4.-
	En caso que el bien o servicio sea para sustitución, defina el destino del bien o 

servicio reemplazado, de lo contrario llenar el campo con N/A:

	
	N/A

	5.-   
	Anexar Proyecto Ejecutivo el cual deberá contener (antecedentes, Objetivo del  proyecto, Descripción del Proyecto, Alcance, Beneficio y Costo):

	6.-
	Anexar copia de documento que avale la suficiencia presupuestal para la realización de la adquisición detallada en este anexo.

	7.-
	Indique el tiempo aproximado para la realización de su adquisición en días: 

Menor a 30      menor a 60     menor a 90     menor a 120      menor a 150       menor a 180      


NOTA:
FAVOR DE LLENAR UN FORMATO POR LOTE; 

ES REQUISITO ANEXAR EL ARCHIVO ELECTRÓNICO Y ENVIAR EL OFICIO EN SOBRE CERRADO;

LA VIGENCIA DEL DICTAMEN TÉCNICO SERÁ DE 6 MESES Y/O AL TERMINO DEL EJERCICIO PRESUPUESTAL;

A fin de garantizar mayores niveles de calidad en la adquisición de equipos de cómputo (PC´s), se recomienda solicitar al proveedor la siguiente documentación:


· Carta de distribuidor autorizado

· Carta de garantía de equipo

· Carta de centro de servicio autorizado en la ciudad

Para el caso de sistemas de información, los proveedores deberán de entregar el Copyright a nombre del Gobierno del Estado, así como los programas fuentes.
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	Responsable de la solicitud:
	DR. JULIO ALONSO MANZANO ROSAS
	Puesto:          
	DIRECTOR DE PRESTACIONES MÉDICAS

	Contacto Técnico:
	JUAN SIMBRÓN GARCÍA
	Tel.:
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	Ext.
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	Resumen
Proyecto

K9112.- GASTOS DE OPERACIÓN DE LAS UNIDADES DE MEDICINA FAMILIAR MUNICIPALES
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5151.- BIENES DE TECNOLOGIA  DE LA INFORMACIÓN.
Estimado
Lote

Cantidad

Descripción breve del bien o servicio

Costo Unitario

Costo Total

3
23
IMPRESORA  DE TRANSFERENCIA TERMICA DIRECTA
$ 9,000.00

$ 207,000.00

Total

$ 207,000.00



Detalle:

	Descripción del Bien: Impresora  de transferencia térmica directa; Velocidad de impresión: Hasta 5 (127mm) por segundo; Método de impresión: Térmico directo/Transferencia térmica; Lenguajes de programación EPL y ZPL estándar.  Diseño Open Access para cargar fácilmente la media; Diseño fácil para cargar cintas; Construcción en plástico reforzado con dos paredes; Procesador de 32 bits RISC; Impresión XML;  Resolución: 203 dpi (8 dots/mm); Memoria Estándar:  8 MB SDRAM (3 MB para usuario final); 4 MB Flash (1.5 MB  para usuario final); Ancho de impresión: 4.09 (104 mm); Largo de impresión: 39 (991 mm); Velocidad de impresión: 5 (127 mm)/segundo; Sensores de Media: Reflectivos y Transmissive; Máximo ancho de etiqueta : 4.25 (108 mm); Minimo ancho de etiqueta: 0.75 (19 mm); Máximo largo de etiqueta: 0.38 (9.7 mm) a 39 (991 mm); Máximo diámetro de rollo: 5 (127 mm); Diámetro del núcleo: 0.5 (12.7 mm), 1.0 (25.4 mm), 1.5 (37.1 mm); Grosor de Media: 0.003 (0.08 mm) to 0.0075 (0.20 mm); Tipo de Media: black bar, black mark, continuous, continuous receipt, die-cut, fanfold, gap, notched, perforated, receipt, roll-fed, tag, tag stock.

	Garantía: 1 Año.


	Justificación Técnica: Se utilizará para la impresión de las etiquetas de identificación de las muestras para su análisis clínico y que se recepcionarán en cada Unidad Médica Familiar, para su traslado al Laboratorio de la Unidad Médica Familiar Centro.


	

	
	
	
	
	
	

	1.-
	Área de asignación del bien o servicio:

	
	EN LAS 22 UNIDADES MÉDICAS FAMILIARES DISTRIBUIDAS EN LOS 16 MUNICIPIOS FORÁNEOS Y EN 5 VILLAS, y EN LA DEL CENTRO.

	
	

	2.-
	Diagnóstico Técnico del área de asignación:

	
	Personal adscrito al área:
	4 personas en cada Unidad Médica Familiar Municipal 

	
	Nivel jerárquico:
	2 Doctores, una enfermera y un Trabajador Social en cada Unidad Médica Familiar.

	
	Perfil profesional:
	Doctores, Enfermeras y Trabajadores Sociales.

	
	

	3.-
	Aplicaciones a utilizar en el bien         Sistemas: Agenda Médica (Control de Muestras)

	
	Tipo de aplicación:
	LAN; Cliente-servidor

	
	Requerimiento mínimo:
	Una impresora de etiquetas por cada Unidad Médica Familiar foránea.

	4.-
	En caso que el bien o servicio sea para sustitución, defina el destino del bien o 

servicio reemplazado, de lo contrario llenar el campo con N/A:

	
	N/A

	5.-   
	Anexar Proyecto Ejecutivo el cual deberá contener (antecedentes, Objetivo del  proyecto, Descripción del Proyecto, Alcance, Beneficio y Costo):

	6.-
	Anexar copia de documento que avale la suficiencia presupuestal para la realización de la adquisición detallada en este anexo.

	7.-
	Indique el tiempo aproximado para la realización de su adquisición en días: 

Menor a 30      menor a 60     menor a 90     menor a 120      menor a 150       menor a 180      


NOTA:
FAVOR DE LLENAR UN FORMATO POR LOTE; 

ES REQUISITO ANEXAR EL ARCHIVO ELECTRÓNICO Y ENVIAR EL OFICIO EN SOBRE CERRADO;

LA VIGENCIA DEL DICTAMEN TÉCNICO SERÁ DE 6 MESES Y/O AL TERMINO DEL EJERCICIO PRESUPUESTAL;

A fin de garantizar mayores niveles de calidad en la adquisición de equipos de cómputo (PC´s), se recomienda solicitar al proveedor la siguiente documentación:


· Carta de distribuidor autorizado

· Carta de garantía de equipo

· Carta de centro de servicio autorizado en la ciudad

Para el caso de sistemas de información, los proveedores deberán de entregar el Copyright a nombre del Gobierno del Estado, así como los programas fuentes.
SOLICITUD DE DICTAMEN TÉCNICO
EQUIPO DE CÓMPUTO
F-DGTIC-01
	Dependencia: 

INSTITUTO DE SEGURIDAD SOCIAL DEL ESTADO DE TABASCO
	
	Fecha de Solicitud:
	01/10/2013

	No. Requisición:  


	
	
	
	Fecha de Recepción
	

	
	
	
	
	No. Oficio:
	

	Responsable de la solicitud:
	DR. JULIO ALONSO MANZANO ROSAS
	Puesto:          
	DIRECTOR DE PRESTACIONES MÉDICAS

	Contacto Técnico:
	JUAN SIMBRÓN GARCÍA
	Tel.:
	3-58-28-76
	Ext.
	3626

	Correo Electrónico: 

	juansimbron@tabasco.gob.mx 

	Resumen
Proyecto

K9112.- GASTOS DE OPERACIÓN DE LAS UNIDADES DE MEDICINA FAMILIAR MUNICIPALES
Partida

5151.- BIENES DE TECNOLOGIA  DE LA INFORMACIÓN.
Estimado
Lote

Cantidad

Descripción breve del bien o servicio

Costo Unitario

Costo Total

4
2

IMPRESORA  DE TRANSFERENCIA TERMICA DIRECTA, VOLUMEN MEDIO DE IMPRESIÓN.
$ 30,000.00

$ 60,000.00

Total

$ 60,000.00



Detalle:

	Descripción del Bien: Impresora  de transferencia térmica directa; Métodos de impresión: Térmico directo; Resolution: 203 dpi (8 dots/mm), 300 dpi (12 dots/mm), Memory: 4MB Flash, 8MB DRAM, Print width: 4.09"/104 mm, Print length: 203 dpi: 157"/3,988 mm and 300dpi: 73"/1854 mm (optional), Print speed: 203 dpi: 6" (152 mm)/sec 300 dpi:6" (152 mm)/sec Media sensors: Reflective, Transmissive Construcción: Marco de metal fundido con cuerpo de hoja metálica; Tapa de medios metálica con ventanilla transparente más grande; Element Energy Equalizer™ (E3®) para una calidad de impresión superior;  Panel de control LCD con iluminación posterior; Puertos paralelos, USB 1.1 y RS-232, Ethernet 10/100; Resolución 203 dpi/8 puntos por mm; 300 dpi/12 puntos por mm (opcional); Memoria Estándar: 4 MB Flash, 8 MB DRAM 

Ancho de Impresión 4.09"/104 mm; Longitud de Impresión 203 dpi: 157"/3,988 mm; 300 dpi: 73"/1,854 mm (opcional); Velocidad de Impresión; 6"/152 mm por segundo; Sensores de Medios Sensores de detección transmisivos y reflexivos.

CARACTERÍSTICAS DE CINTA (OPCIÓN DE TRANSFERENCIA TÉRMICA SOLAMENTE)

Diámetro externo 3.2"/81.3 mm; Longitud estándar 984’/300 m o 1476’/450 m

Relación de rollo de medios a cinta de 2:1 para 984’/300 m;  Relación de rollo de medios a cinta de 3:1 para1476’/450 m; Ancho 1.57"/40 mm a 4.33"/110 mm; Colocación de la cinta Cinta enrollada con el lado de tinta hacia afuera; Diámetro interno (D.I.) del núcleo 1.0"/25.4 mm.

	Garantía: 1 Año.


	Justificación Técnica: Se utilizará para la impresión de las etiquetas de identificación de las muestras que se recepcionarán en el Laboratorio de la Unidad Médica Familiar Centro.


	

	
	
	
	
	
	

	1.-
	Área de asignación del bien o servicio:

	
	EN EL LABORATORIO DE LA UNIDAD MÉDICA FAMILIAR CENTRO.

	
	

	2.-
	Diagnóstico Técnico del área de asignación:

	
	Personal adscrito al área:
	9 personas 

	
	Nivel jerárquico:
	1 Jefe de Laboratorio, 2 Doctores, 6 Laboratoristas 

	
	Perfil profesional:
	Doctores y Enfermeras 

	
	

	3.-
	Aplicaciones a utilizar en el bien         Software Especializado en Análisis Clínicos

	
	Tipo de aplicación:
	LAN; Cliente-servidor

	
	Requerimiento mínimo:
	Dos impresoras térmicas para etiquetas de código de barras para atender solicitudes de los 17 municipios.

	4.-
	En caso que el bien o servicio sea para sustitución, defina el destino del bien o 

servicio reemplazado, de lo contrario llenar el campo con N/A:

	
	N/A

	5.-   
	Anexar Proyecto Ejecutivo el cual deberá contener (antecedentes, Objetivo del  proyecto, Descripción del Proyecto, Alcance, Beneficio y Costo):

	6.-
	Anexar copia de documento que avale la suficiencia presupuestal para la realización de la adquisición detallada en este anexo.

	7.-
	Indique el tiempo aproximado para la realización de su adquisición en días: 

Menor a 30      menor a 60     menor a 90     menor a 120      menor a 150       menor a 180      


NOTA:
FAVOR DE LLENAR UN FORMATO POR LOTE; 

ES REQUISITO ANEXAR EL ARCHIVO ELECTRÓNICO Y ENVIAR EL OFICIO EN SOBRE CERRADO;

LA VIGENCIA DEL DICTAMEN TÉCNICO SERÁ DE 6 MESES Y/O AL TERMINO DEL EJERCICIO PRESUPUESTAL;

A fin de garantizar mayores niveles de calidad en la adquisición de equipos de cómputo (PC´s), se recomienda solicitar al proveedor la siguiente documentación:


· Carta de distribuidor autorizado

· Carta de garantía de equipo

· Carta de centro de servicio autorizado en la ciudad

Para el caso de sistemas de información, los proveedores deberán de entregar el Copyright a nombre del Gobierno del Estado, así como los programas fuentes.
SOLICITUD DE DICTAMEN TÉCNICO
EQUIPO DE CÓMPUTO
F-DGTIC-01
	Dependencia: 

INSTITUTO DE SEGURIDAD SOCIAL DEL ESTADO DE TABASCO
	
	Fecha de Solicitud:
	01/10/2013

	No. Requisición:  


	
	
	
	Fecha de Recepción
	

	
	
	
	
	No. Oficio:
	

	Responsable de la solicitud:
	DR. JULIO ALONSO MANZANO ROSAS
	Puesto:          
	DIRECTOR DE PRESTACIONES MÉDICAS

	Contacto Técnico:
	JUAN SIMBRÓN GARCÍA
	Tel.:
	3-58-28-76
	Ext.
	3626

	Correo Electrónico: 

	juansimbron@tabasco.gob.mx 

	Resumen
Proyecto

K9112.- GASTOS DE OPERACIÓN DE LAS UNIDADES DE MEDICINA FAMILIAR MUNICIPALES
Partida

5151.- BIENES DE TECNOLOGIA  DE LA INFORMACIÓN.
Estimado
Lote

Cantidad

Descripción breve del bien o servicio

Costo Unitario

Costo Total

5
1
UNIDAD  PARA ADMINISTRACIÓN DE SEGURIDAD UNIFICADO, ANCHO DE BANDA Y CALIDAD DE SERVICIO (ANEXO 1)
$ 207,791.67
$ 207,791.67
Total

$ 207,791.67



Detalle:

	· Descripción del Bien: EL EQUIPO DEBERÁ COMPLIR AL MENOS CON LAS SIG. CERTIFICACIONES: COMMON CRITERIA EAL4, NSS LABS, ICSA LABS, FIPS ENTRE OTROS

· TODAS LAS FUNCIONALIDADES SOLICITADAS DEBERÁN ESTAR INTEGRADAS EN UN SOLO EQUIPO, ASI COMO INCLUIDAS Y LISTAS PARA SER USADAS.

· ESTE EQUIPO DEBERÁ ENTREGAR LOGS Y ALARMAS DE MANERA LOCAL Y REMOTA PARA PROPOSITOS DE CORRELACIÓNDE EVENTOS Y ANALISIS FORENSIC HACIA UN LOG SERVER O CONSOLA DE REPORTEO QUE SE PUDIERA ADQUIRIR LUEGO EN OTRA REQUISICION.
· EL SISTEMA OPERATIVO DEBERÁ SER DE PROPOSITO ESPECIFICO Y ENDURECIDO EN STACK DE TCP/IP PARA PROPOSITOS DE SEGURIDAD.

· EL HARDWARE Y EL SOFTWARE DEBERÁN DE ESTAR INTEGRADOS EN UN APLIANCE DE USO ESPECIFICO PARA SEGURIDAD.

· DEBERÁ MANEJAR PPPOE PARA LA GESTIÓN DIRECTA DE ENLACES ADSL Y OTROS QUE UTILICEN ESTE PROTOCOLO, ASI COMO INTERFACES VIRTUALES Y MANEJO DE PPPOE POR INTERFAZ VIRTUAL.

· DEBERÁ PERMITIR OPERACIÓN EN MODO PROXY, TRANSPARENTE Y GATEWAY.

· DEBERÁ MANEJAR ENLACES REDUNDANTES PARA ALTA DISPONIBILIDAD O BALANCEO DE CARGAS, TANTO PARA CONEXIONES EN TEXTO CLARO COMO CIFRADAS DENTRO UNA VPN.

· DEBERÁ INCLUIR RUTEO ESTÁTICO.

· DEBERÁ INCLUIR RUTEO DINÁMICO DE TIPO VECTOR DISTANCIA  (POR LO MENOS RIP, RIP V2).

· DEBERÁ INCLUIR PROTOCOLOS DE ENRUTAMIENTO DINÁMICO DE TIPO ESTADO/ENLACE (POR LO MENOS OSPF, BGP Y RUTEO MULTICAST).

· DEBERÁ INCLUIR CARACTERISTICAS DE POLITICAS DE RUTEO POR ORIGEN DE DIRECCIÓNIP, PROTOCOLO, SEGMENTO DE RED, O VLAN´S PARA DISTINTAS SALIDAS A INTERNET

· DEBERÁ INCLUIR IPSEC ESTANDAR CON PARAMETROS POR DEFAULT CONFIGURABLES POR EL USUARIO FINAL.
· DEBERÁ INCLUIR MECANISMOS DE WEB CACHE PARA ACELERACIÓN DE LAS  PAGINAS WEB DE MANERA NATIVA CON ALGUN MODULO DE ALMACENAMIENTO INTERNO O EXTERNO.
· DEBERÁ INCLUIR POR LO MENOS 5 PUERTOS DE RED 10/100/1000 BASE T, QUE PUEDAN SER INDEPENDIENTES O SER MANEJADOS EN MODO BRIGED, AL MENOS 2 PUERTOS 10/100/1000 ACELERADOS, ES DECIR QUE PUEDA PROCESAR TRAMAS ETHERNET DE 64 KB Y 1518 A LA MISMA VELOCIDAD SIN DEGRACIÓNDE PERFORMANCE PARA VOZ Y VIDEO.
· DEBERÁ INCLUIR LA CAPACIDAD DE AUTENTICAR SESIONES PARA CUALQUIER SERVICIO. ESTO ES, CUALQUIER PROTOCOLO Y/O APLICACIÓN QUE SE EJECUTEN BAJO LOS PROTOCOLOS TCP/UDP/ICMP

· DEBERÁ INCLUIR CONTROL DE ACCESO QUE SOPORTE MÁS DE 100 APLICACIONES, SERVICIOS Y PROTOCOLOS PREDEFINIDOS, ASI COMO APLICACIONES PERSONALIZADAS.

· DEBERÁ INCLUIR LA INTERCONECTIVIDAD CON DIRECTORIOS LDAP BAJO SISTEMA OPERATIVO LINUX, UNIX Y ACTIVE DIRECTORY, PARA AUTENTICACIÓN DE USUARIOS, ES DECIR, QUE LOS PERFILES DE USUARIO ESTÉN ALMACENADOS EN EL DIRECTORIO LDAP Y EL FIREWALL (O SU CONSOLA) PUEDA TOMAR ESA INFORMACIÓN PARA REALIZAR AUTENTIFICACIONES.

· QUE INCLUYA ESQUEMAS DE AUTENTIFICACIÓN DE USUARIOS TANTO DE FIREWALL COMO DE VPNS, USANDO, ENTRE OTROS, TACACS, RADIUS, BASE DE DATOS DE USUARIOS LOCALES, DIRECTORIO LDAP, CERTIFICADOS DIGITALES, TOKENS, ACTIVE DIRECTORY Y PARA SINGLE SIGN-ON NO NECESITE PREGUNTAR PASSWORD Y USUARIO AL INGRESAR A INTERNET.

· LA SOLUCIÓN DE FIREWALL DEBE TENER INTEGRADO (COMPARTIR EL MISMO HARDWARE) CON UNA SOLUCIÓN DE VPN TIPO IPSEC, L2TP Y SSL INCLUIDA EN LA MISMA CAJA.

· DEBERÁ INCLUIR MONITOREO EN TIEMPO REAL, DE LA ACTIVIDAD EN LOS TÚNELES VPN.

· IMPLEMENTE ESQUEMAS VPN SITE-TO-SITE EN TOPOLOGÍAS “FULL MESHED” (TODOS-CONTRA-TODOS), ESTRELLA (OFICINAS REMOTAS HACIA UNA OFICINA CENTRAL), “HUB AND SPOKE” (TRÁFICO ENTRE OFICINAS REMOTAS, PASANDO POR INSPECCIÓN CENTRAL), ADEMÁS DE VPNS CLIENT-TO-SITE (VPNS DE ACCESO REMOTO) 

· ESTABLEZCA VPNS ENTRE NODOS REMOTOS CON IP DINÁMICA EN TOPOLOGÍAS ESTRELLA Y MALLA.(FULL-MESH) 

· SE REQUIERE QUE EL EQUIPO PERMITA LA CREACIÓNDE  MANERA GRANULAR DE ROLES O PERFILES DE QoS. QUE PODRAN SER REUTILIZABLES EN CUALQUIER OTRO FLUJO DE TRAFICO.

· INCLUIRÁ UN MONITOREO GRÁFICO EN TIEMPO REAL DEL TRÁFICO QUE ESTÁ CIRCULANDO POR EL DISPOSITIVO

· REALIZARÁ ADMINISTRACIÓN DE ANCHO DE BANDA POR IP FUENTE, IP DESTINO, DIRECCIÓN (HACIA ADENTRO O HACIA FUERA), FQDN DEFINIDOS POR EL USUARIO Y HORARIO. 

· REALIZARÁ ADMINISTRACIÓN DE ANCHO DE BANDA POR USUARIO O GRUPOS DE USUARIOS 

· MANEJARÁ LÍMITES (MÁXIMO ANCHO DE BANDA A USAR), GARANTÍAS (MÍNIMO RESERVADO) Y PESOS RELATIVOS (PRIORIDADES) COMO ACCIONES PARA EL TRÁFICO CLASIFICADO.
VEASE ANEXO 1 PARA UNA DESCRIPCIÓN A DETALLE.

	Garantía: 1 Año.


	Justificación Técnica: Se utilizará como firewall en el Centro de Cómputo del Departamento de Informática de El ISSET para fortalecer las medidas de seguridad con la integración de las 23 Unidades Médicas Familiares Municipales a través de internet.


	

	
	
	
	
	
	

	1.-
	Área de asignación del bien o servicio:

	
	CENTRO DE C ÓMPUTO DEL DEPARTAMENTO DE INFORMÁTICA DE LAS OFICINAS GENERALES DEL ISSET.

	
	

	2.-
	Diagnóstico Técnico del área de asignación:

	
	Personal adscrito al área:
	11 personas 

	
	Nivel jerárquico:
	1 Jefe de Departamento , 4 Analistas de Sistemas, 4 Técnicos de Soporte, 1 Ingeniero de Comunicaciones y un Analista 

	
	Perfil profesional:
	Licenciados, Ingeniero y Técnicos. 

	
	

	3.-
	Aplicaciones a utilizar en el bien         Software Especializado en Análisis Clínicos

	
	Tipo de aplicación:
	LAN; Cliente-servidor

	
	Requerimiento mínimo:
	UNIDAD  PARA ADMINISTRACIÓN DE SEGURIDAD UNIFICADO, ANCHO DE BANDA Y CALIDAD DE SERVICIO PARA GARANTIZAR LA SEGURIDAD EN LOS REQUERIMIENTOS DE LAS 23 UMF.

	4.-
	En caso que el bien o servicio sea para sustitución, defina el destino del bien o 

servicio reemplazado, de lo contrario llenar el campo con N/A:

	
	N/A

	5.-   
	Anexar Proyecto Ejecutivo el cual deberá contener (antecedentes, Objetivo del  proyecto, Descripción del Proyecto, Alcance, Beneficio y Costo):

	6.-
	Anexar copia de documento que avale la suficiencia presupuestal para la realización de la adquisición detallada en este anexo.

	7.-
	Indique el tiempo aproximado para la realización de su adquisición en días: 

Menor a 30      menor a 60     menor a 90     menor a 120      menor a 150       menor a 180      


NOTA:
FAVOR DE LLENAR UN FORMATO POR LOTE; 

ES REQUISITO ANEXAR EL ARCHIVO ELECTRÓNICO Y ENVIAR EL OFICIO EN SOBRE CERRADO;

LA VIGENCIA DEL DICTAMEN TÉCNICO SERÁ DE 6 MESES Y/O AL TERMINO DEL EJERCICIO PRESUPUESTAL;

A fin de garantizar mayores niveles de calidad en la adquisición de equipos de cómputo (PC´s), se recomienda solicitar al proveedor la siguiente documentación:


· Carta de distribuidor autorizado

· Carta de garantía de equipo

· Carta de centro de servicio autorizado en la ciudad

Para el caso de sistemas de información, los proveedores deberán de entregar el Copyright a nombre del Gobierno del Estado, así como los programas fuentes.
ANEXO 1

1.1.- SUMINISTRO E INSTALACIÓN DE 1 (UN) EQUIPO DE ADMINISTRACIÓN DE SEGURIDAD UNIFICADO Y ANCHO DE BANDA CON CALIDAD DE SERVICIO PARA EL SITIO DENOMINADO SITE DE COMUNICACIONES DEL INSTITUTO DEL SEGURIDAD SOCIAL DEL ESTADO DE TABASCO CON LAS SIGUIENTES CARACTERÍSTICAS

· SE DEBERÁ CONTEMPLAR EL SUMINISTRO, INSTALACIÓN, PUESTA A PUNTO Y EN MARCHA DE UNO (1) EQUIPO DE SEGURIDAD UNIFICADO Y  DE ADMINISTRACIÓN DE ANCHO DE BANDA CON CALIDAD DE SERVICIO EN EL SITIO DENOMINADO SITE DE COMUNICACIONES DEL INSTITUTO DEL SEGURIDAD SOCIAL DEL ESTADO DE TABASCO.

· DEBERÁ SER ENTREGADO EN UN FORMATO APLIANCE PARA SER MONTADO EN RACK, EL CUAL DEBERÁ INCLUIR TODOS SUS ACCESORIOS.
· EL EQUIPO DEBERÁ OPERAR AL MENOS EN LAS SIGUIENTES CONDICIONES DE TEMPERATURA Y HUMEDAD 35 A 100 GRADOS FARENHEIT Y HUMEDAD DE 25 A 90% DE CONDENSACION.
· EL EQUIPO DEBERÁ COMPLIR AL MENOS CON LAS SIG. CERTIFICACIONES: COMMON CRITERIA EAL4, NSS LABS, ICSA LABS, FIPS ENTRE OTROS

· TODAS LAS FUNCIONALIDADES SOLICITADAS DEBERÁN ESTAR INTEGRADAS EN UN SOLO EQUIPO, ASI COMO INCLUIDAS Y LISTAS PARA SER USADAS.

· ESTE EQUIPO DEBERÁ ENTREGAR LOGS Y ALARMAS DE MANERA LOCAL Y REMOTA PARA PROPOSITOS DE CORRELACIÓNDE EVENTOS Y ANALISIS FORENSIC HACIA UN LOG SERVER O CONSOLA DE REPORTEO QUE SE PUDIERA ADQUIRIR LUEGO EN OTRA REQUISICION.
· EL SISTEMA OPERATIVO DEBERÁ SER DE PROPOSITO ESPECIFICO Y ENDURECIDO EN STACK DE TCP/IP PARA PROPOSITOS DE SEGURIDAD.

· EL HARDWARE Y EL SOFTWARE DEBERÁN DE ESTAR INTEGRADOS EN UN APLIANCE DE USO ESPECIFICO PARA SEGURIDAD.

· DEBERÁ MANEJAR PPPOE PARA LA GESTIÓN DIRECTA DE ENLACES ADSL Y OTROS QUE UTILICEN ESTE PROTOCOLO, ASI COMO INTERFACES VIRTUALES Y MANEJO DE PPPOE POR INTERFAZ VIRTUAL.

· DEBERÁ PERMITIR OPERACIÓN EN MODO PROXY, TRANSPARENTE Y GATEWAY.

· DEBERÁ MANEJAR ENLACES REDUNDANTES PARA ALTA DISPONIBILIDAD O BALANCEO DE CARGAS, TANTO PARA CONEXIONES EN TEXTO CLARO COMO CIFRADAS DENTRO UNA VPN.

· DEBERÁ INCLUIR RUTEO ESTÁTICO.

· DEBERÁ INCLUIR RUTEO DINÁMICO DE TIPO VECTOR DISTANCIA  (POR LO MENOS RIP, RIP V2).

· DEBERÁ INCLUIR PROTOCOLOS DE ENRUTAMIENTO DINÁMICO DE TIPO ESTADO/ENLACE (POR LO MENOS OSPF, BGP Y RUTEO MULTICAST).

· DEBERÁ INCLUIR CARACTERISTICAS DE POLITICAS DE RUTEO POR ORIGEN DE DIRECCIÓNIP, PROTOCOLO, SEGMENTO DE RED, O VLAN´S PARA DISTINTAS SALIDAS A INTERNET

· DEBERÁ INCLUIR IPSEC ESTANDAR CON PARAMETROS POR DEFAULT CONFIGURABLES POR EL USUARIO FINAL.
· DEBERÁ INCLUIR MECANISMOS DE WEB CACHE PARA ACELERACIÓN DE LAS  PAGINAS WEB DE MANERA NATIVA CON ALGUN MODULO DE ALMACENAMIENTO INTERNO O EXTERNO.
· DEBERÁ INCLUIR POR LO MENOS 5 PUERTOS DE RED 10/100/1000 BASE T, QUE PUEDAN SER INDEPENDIENTES O SER MANEJADOS EN MODO BRIGED, AL MENOS 2 PUERTOS 10/100/1000 ACELERADOS, ES DECIR QUE PUEDA PROCESAR TRAMAS ETHERNET DE 64 KB Y 1518 A LA MISMA VELOCIDAD SIN DEGRACIÓN DE PERFORMANCE PARA VOZ Y VIDEO.
· DEBERÁR CONTAR (DE MANERA OPCIONAL) CON ALGORTIMOS DE ACELERACIÓN DE APLICATIVOS SOBRE LA WAN PARA AL MENOS ACELERAR AL MENOS 3 PROTOCOLOS COMO HTTP, FTP Y MAPI Y ALGUNO GENERICO.

· DEBERÁ TENER LA CAPACIDAD DE ACELERAR ESTOS PROTOCOLOS TANTO EN CONEXIONES SITE-TO-SITE COMO CLIENT-TO-SITE.
· SOPORTE A VLAN, ZONAS DE SEGURIDAD, INTERFACES VIRTUALES, DHCP SERVER/CLIENT EN TODAS LAS INTERFACES FISICAS DEL EQUIPO.

· DEBERÁ INCLUIR MÉTODOS DE AUTENTIFICACIÓNDE USUARIO, CLIENTE Y SESIÓN PARA EL FIREWALL, CON NÚMERO ILIMITADO DE USUARIOS.

· DEBERÁ INCLUIR LICENCIAMIENTO PARA USUARIOS Y VPN ILIMITADAS.

· DEBERÁ TENER UN DESEMPEÑO OPERANDO EN MODO FIREWALL MAYOR O IGUAL A 18 GBIC/SEG EN PAQUETES 512 A 1518  BYTES. 

FUNCIONALIDADES DE FIREWALL

· DEBERÁ INCLUIR LA CAPACIDAD DE AUTENTICAR SESIONES PARA CUALQUIER SERVICIO. ESTO ES, CUALQUIER PROTOCOLO Y/O APLICACIÓN QUE SE EJECUTEN BAJO LOS PROTOCOLOS TCP/UDP/ICMP

· DEBERÁ INCLUIR CONTROL DE ACCESO QUE SOPORTE MÁS DE 100 APLICACIONES, SERVICIOS Y PROTOCOLOS PREDEFINIDOS, ASI COMO APLICACIONES PERSONALIZADAS.

· DEBERÁ INCLUIR LA INTERCONECTIVIDAD CON DIRECTORIOS LDAP BAJO SISTEMA OPERATIVO LINUX, UNIX Y ACTIVE DIRECTORY, PARA AUTENTICACIÓN DE USUARIOS, ES DECIR, QUE LOS PERFILES DE USUARIO ESTÉN ALMACENADOS EN EL DIRECTORIO LDAP Y EL FIREWALL (O SU CONSOLA) PUEDA TOMAR ESA INFORMACIÓN PARA REALIZAR AUTENTIFICACIONES.

· QUE INCLUYA ESQUEMAS DE AUTENTIFICACIÓN DE USUARIOS TANTO DE FIREWALL COMO DE VPNS, USANDO, ENTRE OTROS, TACACS, RADIUS, BASE DE DATOS DE USUARIOS LOCALES, DIRECTORIO LDAP, CERTIFICADOS DIGITALES, TOKENS, ACTIVE DIRECTORY Y PARA SINGLE SIGN-ON NO NECESITE PREGUNTAR PASSWORD Y USUARIO AL INGRESAR A INTERNET.

· DEBERÁ INCLUIR MODULO DE ANTIVIRUS PERIMETRAL EMBEBIDO CERTIFICADO ICSA PARA BRINDAR RASTREO DE VIRUS PARA TRÁFICO AL MENOS EN 4 DE LOS SIGUIENTES PROTOCOLOS POP3, SMTP, IMAP, NNTP , FTP, HTTP Y MENSAJERIA INSTANTANEA.

· EL MODULO DE ANTIVIRUS DEBERÁ SER CAPAZ DE DETECTAR VIRUS, GUSANOS DE RED Y TODA CLASE DE MALWARE, ASI COMO PATRONES BASADOS EN EXTENSIONES DE ARCHIVOS, QUE EL ESCANEO APLIQUE PARA EL FLUJO PROVENIENTE DE REDES EXTERNAS HACIA REDES INTERNAS O DMZ Y VICEVERSA 

· EL ESCANEO DE ANTIVIRUS DEBE DE CONFIGURARSE DE MANERA GRANULAR DEFINIENDO MÉTODOS ESPECÍFICOS DEL PROTOCOLO SOBRE LOS CUALES SE APLICARÁ EL ESCANEO DE VIRUS POR EJEMPLO GETS Y PUTS PARA FTP O POST Y REQUEST PARA HTTP 

· DEBERÁ INCLUIR PROTECCIÓN ANTISPYWARE INTEGRADA EN LA MISMA SOLUCIÓN. 

· DEBERÁ INCLUIR LA DEFINICIÓN DE UN TAMAÑO LIMITE DE ARCHIVOS QUE SE VAN A ESCANEAR CONTRA VIRUS DE MANERA QUE ARCHIVOS DE GRAN TAMAÑO PUEDAN NO SER ESCANEADOS 

· DEBERÁ INCLUIR FILTRADO DE SITIOS WEB MANUAL Y AUTOMATICOS BASÁNDOSE EN UNA BASE DE DATOS CON DIVERSAS CATEGORÍAS DE SITIOS A FILTRAR EL CUAL DEBERÁ SER CORRER EN LA MISMO EQUIPO.

· LA CAPACIDAD DE FILTRADO WEB INCLUIDA EN EL PRODUCTO DEBERÁ DEFINIR LISTAS DE EXCEPCIONES DE BLOQUEO BASADAS EN IP O URL PARA SITIOS WEB ESPECÍFICOS. ASI COMO POR CONTENIDO DE LA PAGINA, BASADA EN PALABRAS Y PESOS ESPECIFICADOS POR EL USUARIO.

· DEBERÁ INCLUIR FILTRAJE PARA ELIMINAR CONTROLES ACTIVEX O APPLETS DE JAVA, POTENCIALMENTE PELIGROSOS PARA LOS USUARIOS DE LA WEB. 

· DEBERÁ INCLUIR CAPACIDAD DE HACER NAT ESTÁTICO (UNO A UNO) COMO DINÁMICO (MUCHOS A UNO), CONFIGURABLES DE FORMA AUTOMÁTICA (SOLO ESPECIFICANDO IP FUENTE E IP TRADUCIDA) 

· DEBERÁ INCLUIR SOPORTE A NAT TRAVERSAL PARA H.323 CON RECONOCIMIENTO AUTOMÁTICO DE FLUJO, ASI COMO ELIMINACIÓNDE POLITCAS TEMPORALES CREADAS PARA EL MISMO CUANDO LA SESIÓN TERMINE.

· CAPACIDAD INCLUIDA E INTEGRADA DENTRO DEL MISMO EQUIPO PARA DETECCIÓN DE ATAQUES DE RED Y NIVEL APLICATIVO, PROTEGIENDO AL MENOS LOS SIGUIENTES SERVICIOS: APLICACIONES WEB, SERVICIOS DE CORREO (E-MAIL), DNS, FTP, SERVICIOS DE WINDOWS (MICROSOFT NETWORKING) Y VOZ SOBRE IP (H.323, SIP, SCCP/SKINNY). 

· CAPACIDAD INCLUIDA E INTEGRADA DENTRO DEL MISMO FIREWALL PARA DETECCIÓN Y RECHAZO DE ATAQUES CONOCIDOS Y DESCONOCIDOS, A TRAVÉS DE TODO EL STACK TCP/IP 

· CAPACIDAD INCLUIDA E INTEGRADA DENTRO DEL MISMO FIREWALL PARA DETECCIÓN DE ATAQUES DE FUERZA BRUTA CONTRA IKE (EN VPNS), ATAQUES DE HOMBRE EN MEDIO PARA VPNS, CROSS-SITE SCRIPTING, ADEMÁS DE GUSANOS COMO CODE RED, NIMDA, BUGBEAR Y SLAMMER) – LOS ATAQUES CONTRA LOS QUE SE PROTEGE DEBEN SER ACTUALIZABLES EN LÍNEA (VÍA INTERNET) DEBERÁ SOPORTAR ACTUALIZACIONES TIPO PULL Y TIPO PUSH.

· CAPACIDAD INCLUIDA E INTEGRADA DENTRO DEL MISMO FIREWALL PARA DETECCIÓN DE ATAQUES A SERVICIOS WEB IMPLEMENTADOS EN WEB SERVERS, MAIL SERVERS O DNS EVITANDO LA EJECUCIÓN DE CÓDIGO MALICIOSO, ATAQUES BASADOS EN FRAGMENTACIÓN DE PAQUETES, INSERCIÓN DE SCRIPTS, ROBO DE INFORMACIÓN Y CREDENCIALES, Y ATAQUES HTTP PROVOCADOS POR GUSANOS Y MALWARE. 

· DEBERÁ INCLUIR MODULO DE PREVENCIÓN DE INTRUSOS (IPS) INTEGRADO CERTIFICADO POR ICSALAB, NSS Y EAL4 CAPAZ DE PREVENIR ATAQUES CONOCIDOS Y ATAQUES DÍA CERO BASÁNDOSE EN ANOMALÍA DE PROTOCOLO ASÍ COMO EN PATRONES DE COMPORTAMIENTO PREDEFINIDOS Y CONFIGURABLES MANUALMENTE POR EL USUARIO. CON SENSORES DE IPS PREDEFINIDOS Y TAMBIEN CUSTOMIZABLES POR EL USUARIO FINAL.

· DEBERÁ INCLUIR CAPACIDAD DE PODER BRINDAR CONTROL DE ACCESO A USUARIOS HACIA INTERNET SI NO CUENTAN CON UN ANTIVIRUS ACTUALIZADO O UN FIREWALL ENCENDIDO O AMBAS CARACTERISTICAS.

· DEBERÁ INCLUIR  PROTECCIÓN Y SOPORTE A TECNOLOGÍAS DE VOZ SOBRE IP SIP, H.323, SCCP (SKINNY) 

· DEBERÁ INCLUIR  FILTRAJE DENTRO DE PUERTOS TCP CONOCIDOS (POR EJEMPLO EL PUERTO 80 DE HTTP); APLICACIONES POTENCIALMENTE PELIGROSAS COMO LAS DENOMINADAS PUNTO A PUNTO (KAZAA, GNUTELLA, EDONKEY, BITTORRENT) ASÍ COMO MESSENGERS (YAHOO!, MSN, ICQ), AUN Y CUANDO SE HAGA “TUNNELING” DE ESTOS SIMULANDO SER TRÁFICO LEGÍTIMO (EJEMPLO: TRÁFICO LEGÍTIMO HTTP). 

· DEBERÁ INCLUIR  CAPACIDAD DE INSPECCIONAR TUNELES SSL SIN IMPORTAR LA APLICACIÓN O EL PUERTO POR DONDE SE HAGA EL TUNEL.

· CAPACIDAD ANTISPAM BASADOS EN CARACTERISTICAS DE LISTA NEGRAS  EN TIEMPO REAL, SERVIDORES DE BASE DE DATOS DE RELAY ABIERTOS, CHEQUEO DE LOS ENCABEZADOS MIME, FILTRO BASADO EN PALABRAS CLAVE O FRASES, LISTA NEGRAS DE DIRECCIONES IP, LISTA NEGRAS DE DIRECCIONES DE CORREO, Y LISTAS ACTUALIZABLE VIA INTERNET

· POSIBILIDAD DE CREAR FIREWALL VIRTUALES CON TODAS LAS CARACTERISTICAS ANTES MENCIONADAS EN CADA INSTANCIA VIRTUAL, CON CAPACIDAD DE ESCALAR HASTA 350 FIREWALL VIRTUALES, EL EQUIPO DEBERÁ INCLUIR DE BASE AL MENOS UNA LICENCIA PARA 5 INSTANCIAS VIRTUALES DE FIREWALL Y PERMITIR ADMINISTRADORES INDEPENDIENTES POR FIREWALL VIRTUAL

· LA ARQUITECTURA DEBERÁ PERMITIR MANTENER FLUJOS DE TRÁFICO SEPARADO DE LAS INSTANCIAS DE FIREWALL VIRTUALES, O EN SU CASO PERMITIR RUTEO ESTÁTICO O DINÁMICO ENTRE LAS INSTANCIAS SEGÚN SE REQUIERA.
· CAPACIDAD DE PODER ASIGNAR RECURSOS DE PROCESAMIENTO A CADA FIREWALL VIRTUAL POR EN BASE DE REQUERIMIENTOS DEL ADMINISTRADOR

· LA ADMINISTRACIÓN DEBERÁ INCLUIR ACCESOS BASADOS EN TELNET, SSH ,HTTP, HTTPS, CONSOLA LOCAL, O ADMINISTRACIÓN CENTRALIZADA, CON SOPORTE A MULTIPLES LENGUAGES ENTRE ELLOS EN ESPAÑOL COMO OPCIÓN PARA LOS ADMINISTRADORES.

· PERMITIRÁ UN CONTROL GRANULAR DE ADMINISTRACIÓN BASADO EN ROLES O PERFILES DE GERENCIA, PARA UNA DELEGACIÓNDE ACTIVIDADES EN EL EQUIPO, LOS CUALES PODRAN AUTENTICARSE CON UN PASSWORD Y USUARIO O VIA CERTIFICADOS DIGITALES O AMBOS PARA UNA AUTENCACIÓNDE DOBLE FACTOR.

FUNCIONALIDADES DE VPN

· LA SOLUCIÓN DE FIREWALL DEBE TENER INTEGRADO (COMPARTIR EL MISMO HARDWARE) CON UNA SOLUCIÓN DE VPN TIPO IPSEC, L2TP Y SSL INCLUIDA EN LA MISMA CAJA.

· DEBERÁ INCLUIR MONITOREO EN TIEMPO REAL, DE LA ACTIVIDAD EN LOS TÚNELES VPN.

· IMPLEMENTE ESQUEMAS VPN SITE-TO-SITE EN TOPOLOGÍAS “FULL MESHED” (TODOS-CONTRA-TODOS), ESTRELLA (OFICINAS REMOTAS HACIA UNA OFICINA CENTRAL), “HUB AND SPOKE” (TRÁFICO ENTRE OFICINAS REMOTAS, PASANDO POR INSPECCIÓN CENTRAL), ADEMÁS DE VPNS CLIENT-TO-SITE (VPNS DE ACCESO REMOTO) 

· ESTABLEZCA VPNS ENTRE NODOS REMOTOS CON IP DINÁMICA EN TOPOLOGÍAS ESTRELLA Y MALLA.(FULL-MESH) 

· CAPACIDAD ACTUAL INTEGRADA PARA VPNS SIN CLIENTE MEDIANTE SSL, PERMITIENDO FLEXIBILIDAD EN LA COMUNICACIÓN VPN DESDE EQUIPOS A LOS QUE NO PUEDA INSTALÁRSELE UN CLIENTE, ESTABLECERÁ VPN USANDO CLIENTES TIPO SSL VIA WEB.

· MANEJARÁ ALGORITMOS DE CIFRADO SIMÉTRICO: AES A 128, DES, 3DES AL MENOS. 

· MANEJARÁ ALGORITMOS DE LLAVE PÚBLICA: RSA, DIFFIE-HELLMAN. 

· LOS CLIENTES DE VPN DEBERÁN TENER LA CAPACIDAD ACTUAL DE SER INTEGRADOS CON FIREWALL, ANTIVIRUS , ANTISPAM PERSONAL (USANDO EL MISMO SOFTWARE) Y VERIFICADOR DE CONFIGURACIÓN, CON POLÍTICA ADMINISTRADA CENTRALMENTE POR LA MISMA CONSOLA DE LA VPN O POR UNA TERCER EQUIPO 

· DEBE TENER CAPACIDAD DE MANEJAR VPNS CLIENTE-A-SITIO (CLIENT-TO-SITE) BASADAS EN SECURE SOCKETS LAYER (SSL), QUE SEAN INICIADAS EN CUALQUIER EQUIPO QUE CUENTE CON BROWSER COMPATIBLE Y QUE SEAN TERMINADAS EN EL GATEWAY DE VPNS, ASI TAMBIEN LA CAPACIDAD DE CLIENTES SSL EN DESKTOP DISPONIBLE PARA PLATAFORMAS WINDOWS, LINUX Y MAC OS.

· CAPACIDAD ACTUAL DE INCREMENTAR EL RENDIMIENTO DE VPN A TRAVÉS DE CHIPS O PROCESADORES DE PROPOSITO ESPECIFICO (HARDWARE DEDICADO AL PROCESAMIENTO DE VPN`S), EL CUAL DEBERIA HACER DE MANERA NATIVA SIN COSTO EXTRA.

· CAPACIDAD PARA CONECTARSE CON AUTORIDAD CERTIFICADORA DE TERCEROS PARA AUTHENTICACIÓN BASADAS EN FIRMAS DIGITALES.

· DEBERÁ SOPORTAR VPNS EN MODO INTERFAZ DEBIENDO SOPORTARSE AL MENOS OSPF COMO PROTOCOLOS DE RUTEO DINÁMICO PARA TRÁFICO DE VPN 

· DEBERÁ ACELERAR EL TRAFICO DE VPN SITE-TO-SITE BASADO EN ALGORITMOS DE OPTIMIZACIÓNWAN EL CUAL PODRA HACERSE DE MANERA NATIVA EN EL EQUIPO.

· EL EQUIPO DEBERÁ SOPORTAR Y TRAER LICENCIAMIENTO LISTO PARA USARSE PARA 10 END POINT DE SEGURIDAD QUE YA TRAIGA HABILITADAS LAS FUNCIONES DE FILTRADO WEB, ANTIVIRUS Y FIREWALL, ASI COMO FUNCIONES DE VPN IPSEC ESTÁNDAR PARA CONEXIÓN REMOTA HACIA EL EQUIPO CENTRAL.

FUNCIONALIDADES DE QOS

· SE REQUIERE QUE EL EQUIPO PERMITA LA CREACIÓN DE  MANERA GRANULAR DE ROLES O PERFILES DE QoS. QUE PODRAN SER REUTILIZABLES EN CUALQUIER OTRO FLUJO DE TRAFICO.

· INCLUIRÁ UN MONITOREO GRÁFICO EN TIEMPO REAL DEL TRÁFICO QUE ESTÁ CIRCULANDO POR EL DISPOSITIVO

· REALIZARÁ ADMINISTRACIÓN DE ANCHO DE BANDA POR IP FUENTE, IP DESTINO, DIRECCIÓN (HACIA ADENTRO O HACIA FUERA), FQDN DEFINIDOS POR EL USUARIO Y HORARIO. 

· REALIZARÁ ADMINISTRACIÓN DE ANCHO DE BANDA POR USUARIO O GRUPOS DE USUARIOS 

· MANEJARÁ LÍMITES (MÁXIMO ANCHO DE BANDA A USAR), GARANTÍAS (MÍNIMO RESERVADO) Y PESOS RELATIVOS (PRIORIDADES) COMO ACCIONES PARA EL TRÁFICO CLASIFICADO 

· INCLUIRÁ, COMO PARTE NATIVA DE LA SOLUCIÓN, A SERVICIOS DIFERENCIADOS (DIFFSERV) 

· CAPACIDAD ACTUAL DE ALTA DISPONIBILIDAD TRANSPARENTE, ES DECIR, SIN PÉRDIDA DE CONEXIONES EN CLARO, CIFRADAS, O CLASIFICADAS POR EL QOS, EN CASO DE REQUERISE PARA CLUSTERIZARSE CON OTRO EQUIPO DE IGUAL MARCA Y MODELO EN OTRA LICITACIÓN. 

· CAPACIDAD ACTUAL DE PODER REALIZAR BALANCEO DE CARGAS ENTRE GATEWAYS DE FIREWALL/WF/AS,/IPS7VPN/QOS 

· MANEJO DE QOS TANTO PARA TRÁFICO EN TEXTO CLARO COMO PARA TRÁFICO VPN.

REQUERIMIENTOS ADMINISTRATIVOS.
· LA EMPRESA GANADORA DEBERÁ PRESENTAR DOCUMENTACIÓN OFICIAL DE QUE SON AL MENOS UNA EMPRESA CERTIFICADA DE LA SOLUCIÓN  DE SEGURIDAD OFERTADA Y PRESENTAR DOCUMENTACIÓN ORIGINAL DE LOS INGENIEROS CERTIFICADOS O CURSOS QUE AL MENOS AVALEN CONOCIMIENTOS Y EXPERIENCIA EN IMPLEMENTACIONES SIMILARES.
· DEBERÁN CONTAR UNA LINEA 01800 PARA REPORTAR TODA CLASE DE INCIDENCIA, ASI COMO CONTAR CON UN HELP DESK EN LINEA PARA LEVANTAR TICKETS, ASI COMO DARLE SEGUIMIENTO, FOROS DE DISCUSIÓN Y BASE DE CONOCIMIENTO PARA LOS CLIENTES FINALES.
· DEBERÁN PRESENTAR CARTAS DE SATISFACCIÓN DE ALMENOS 2 CLIENTES FINALES, UNO DE LA INICIATIVA PRIVADA Y OTRO DE LA INICIATIVA PÚBLICA, EL CUAL DEBERÁ INDICAR DATOS DE CONTACTO, LUGAR Y FECHA PARA SER CORROBORADO EN CASO NECESARIO.
· SE REQUIERE QUE AL MENOS UNO DE LOS INGENIEROS SEA CERTIFICADO O AL MENOS HAYA TOMADO LOS CURSOS DE CISPP (CERTIFIED INFORMATION SECURITY PROFESIONAL) ESTO PARA QUE PUEDA DEFINIR Y RECOMENDAR LAS MEJORES PRACTICAS DE SEGURIDAD DE LA INFORMACIÓNDE UNA MANERA ESTANDARIZADA.
· LA EMPRESA QUE RESULTE GANADORA ESTARA OBLIGADA A DAR SOPORTE REMOTO, TELEFONICO Y PRESENCIAL.
· EL TIPO DE SOPORTE 7x24 DURANTE 1 AÑO DE LA ADMINISTRACIÓN SIN COSTO EXTRA PARA EL ISSET , ASI MISMO DEBERÁ OFRECER TRANSFERENCIA TECNOLOGICA DE CONOCIMIENTO EN EL USO Y ADMINISTRACIÓN DE LA SOLUCIÓN CON CONSTANCIA DE CAPACITACIÓN.
· EL SOPORTE DEBERÁ INCLUIR CAMBIO DE PARTE Y REFACCIONAMIENTO POR UN AÑO PARA LOS EQUIPOS DE SEGURIDAD ADQUIRIDOS EN LA PRESENTE LICITACION, QUE INCLUYA LOS EQUIPAMIENTOS CENTRAL Y EQUIPAMIENTO REMOTO, EN CASO DE DAÑO FISICO NO REPARABLE SE DEBERÁ CAMBIAR O SUSTITUIR POR UN EQUIPO SIMILAR O SUPERIOR Y HACER LA RECONFIGURACIÓN Y PUESTA EN MARCHA SIN COSTO PARA EL ISSET.

· LA EMPRESA DEBERÁ TENER OFICINAS LOCALES Y DEBERÁ ACREDITAR AL MENOS 3 AÑOS DE ANTIGÜEDAD EN EL ESTADO, ESTO PARA GARANTIZAR SOLIDEZ Y EXPERIENCIA EN EL RAMO DE SEGURIDAD DE LA INFORMACIÓN.
· LA EMPRESA GANADORA DEBERÁ ENTREGAR UNA SOLUCIÓN LLAVE EN MANO, CON CAPACITACIÓN DE ADMINISTRACIÓN DEL DIA A DIA DE LA SOLUCIÓN, ASI COMO MEMORIA TECNICA IMPRESA Y DIGITAL DE LA INSTALACIÓN CON RESPALDOS DE LA CONFIGURACIÓN.
· LA EMPRESA DEBERÁ COORDINARSE CON EL PERSONAL DE INFORMÁTICA DEL ISSET PARA LA INSTALACIÓN Y CONFIGURACIÓN TANTO DE LOS EQUIPOS EN EL SITE DE TELECOMUNICACIONES DEL ISSET COMO EN LOS PUNTOS REMOTOS DE CADA MUNICIPIO O VILLA.
· SERVICIO DE INSTALACIÓN, CONFIGURACIÓN Y PUESTA A PUNTO A PLENA SATISFACCIÓN DEL CLIENTE INCLUYENDO PRUEBAS DE DESEMPEÑO PARA EQUIPOS DE SEGURIDAD UNIFICADO, UN EQUIPO DE SISTEMA PARA ADMINISTRACIÓN DE SEGURIDAD UNIFICADO, ANCHO DE BANDA Y CALIDAD DE SERVICIO Y 22 EQUIPOS DE ADMINISTRACIÓN DE SEGURIDAD, INCLUYE POLIZA DE SOPORTE 5X8 CERTIFICADA INCLUYE: APOYO EN RECONFIGURACIONES, REINGENIERIAS, ESCALACIÓNDE TICKETS DE PRIORIDAD 4 Y 3 A PRIORIDAD 2 Y 1, APOYO EN DIAGNÓSTICO DE FALLAS DE SOFTWARE Y HARDWARE Y APOYO EN CAMBIOS Y RMA´S SOPORTE REMOTO, TELEFÓNICO Y EN SITIO. PARA LOS EQUIPOS TODOS LOS EQUIPOS DE SEGURIDAD SOLICITADOS EN LOS LOTES 7,8 Y 9

· LA EMPRESA DEBERÁ COORDINARSE CON EL PERSONAL DE INFORMÁTICA DEL ISSET PARA LA INSTALACIÓN Y CONFIGURACIÓN TANTO DE LOS EQUIPOS EN EL SITE DE TELECOMUNICACIONES DEL ISSET COMO EN LOS PUNTOS REMOTOS DE CADA MUNICIPIO O VILLA.
SOLICITUD DE DICTAMEN TÉCNICO
EQUIPO DE CÓMPUTO
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	No. Oficio:
	

	Responsable de la solicitud:
	DR. JULIO ALONSO MANZANO ROSAS
	Puesto:          
	DIRECTOR DE PRESTACIONES MÉDICAS

	Contacto Técnico:
	JUAN SIMBRÓN GARCÍA
	Tel.:
	3-58-28-76
	Ext.
	3626

	Correo Electrónico: 

	juansimbron@tabasco.gob.mx 

	Resumen
Proyecto

K9112.- GASTOS DE OPERACIÓN DE LAS UNIDADES DE MEDICINA FAMILIAR MUNICIPALES
Partida

5151.- BIENES DE TECNOLOGIA  DE LA INFORMACIÓN.
Estimado
Lote

Cantidad

Descripción breve del bien o servicio

Costo Unitario

Costo Total

6
22
UNIDAD PARA ADMINISTRACIÓN DE SEGURIDAD UNIFICADO, ANCHO DE BANDA Y CALIDAD DE SERVICIO (VER ANEXO 2) 
$ 30,791.67
$ 677,416.67
Total

$ 677,416.67



Detalle:

	· Descripción del Bien: DEBERÁ SER ENTREGADO EN UN FORMATO APLIANCE PARA SER MONTADO EN REPISA DE MADERA DEBIDAMENTE INSTALADA POR EL PROVEEDOR, EL CUAL DEBERÁ INCLUIR TODOS SUS ACCESORIOS.
· EL EQUIPO DEBERÁ OPERAR AL MENOS EN LAS SIGUIENTES CONDICIONES DE TEMPERATURA Y HUMEDAD 35 A 100 GRADOS FARENHEIT Y HUMEDAD DE 25 A 90% DE CONDENSACION.
· EL EQUIPO DEBERÁ COMPLIR AL MENOS CON LAS SIG. CERTIFICACIONES: COMMON CRITERIA EAL4, NSS LABS, ICSA LABS, FIPS ENTRE OTROS

· TODAS LAS FUNCIONALIDADES SOLICITADAS DEBERÁN ESTAR INTEGRADAS EN CADA SOLO EQUIPO, ASI COMO INCLUIDAS Y LISTAS PARA SER USADAS.

· ESTE EQUIPO DEBERÁ ENTREGAR LOGS Y ALARMAS DE MANERA LOCAL Y REMOTA PARA PROPOSITOS DE CORRELACIÓN DE EVENTOS Y ANALISIS FORENSIC HACIA UN LOG SERVER O CONSOLA DE REPORTEO QUE SE PUDIERA ADQUIRIR LUEGO EN OTRA REQUISICION.
· EL SISTEMA OPERATIVO DEBERÁ SER DE PROPOSITO ESPECIFICO Y ENDURECIDO EN STACK DE TCP/IP PARA PROPOSITOS DE SEGURIDAD.

· EL HARDWARE Y EL SOFTWARE DEBERÁN DE ESTAR INTEGRADOS EN UN APLIANCE DE USO ESPECIFICO PARA SEGURIDAD.

· DEBERÁ MANEJAR PPPOE PARA LA GESTIÓN DIRECTA DE ENLACES ADSL Y OTROS QUE UTILICEN ESTE PROTOCOLO, ASI COMO INTERFACES VIRTUALES Y MANEJO DE PPPOE POR INTERFAZ VIRTUAL.

· DEBERÁ PERMITIR OPERACIÓN EN MODO PROXY, TRANSPARENTE Y GATEWAY.

· DEBERÁ MANEJAR ENLACES REDUNDANTES PARA ALTA DISPONIBILIDAD O BALANCEO DE CARGAS, TANTO PARA CONEXIONES EN TEXTO CLARO COMO CIFRADAS DENTRO UNA VPN.

· DEBERÁ INCLUIR RUTEO ESTÁTICO.

· DEBERÁ INCLUIR RUTEO DINÁMICO DE TIPO VECTOR DISTANCIA  (POR LO MENOS RIP, RIP V2).

· DEBERÁ INCLUIR PROTOCOLOS DE ENRUTAMIENTO DINÁMICO DE TIPO ESTADO/ENLACE (POR LO MENOS OSPF, BGP Y RUTEO MULTICAST).

· DEBERÁ INCLUIR CARACTERISTICAS DE POLITICAS DE RUTEO POR ORIGEN DE DIRECCIÓN IP, PROTOCOLO, SEGMENTO DE RED, O VLAN´S PARA DISTINTAS SALIDAS A INTERNET

· DEBERÁ INCLUIR IPSEC ESTANDAR CON PARAMETROS POR DEFAULT CONFIGURABLES POR EL USUARIO FINAL.
· DEBERÁ INCLUIR MECANISMOS DE WEB CACHE PARA ACELERACIÓN DE LAS  PAGINAS WEB DE MANERA NATIVA CON ALGUN MODULO DE ALMACENAMIENTO INTERNO O EXTERNO.
· DEBERÁ INCLUIR POR LO MENOS 2 PUERTOS DE RED 10/100/1000 BASE PARA ENLACES REDUNDANTES EN LA WAN, AL MENOS 1 PUERTO 10/100/1000 PARA LA DMZ Y AL MENOS 6 PUERTOS 10/100/1000 COMO PUERTOS INTERNOS.
· DEBERÁ INCLUIR PUNTO DE ACCESO INALAMBRICO DE RADIO DUAL PARA LA FRECUENCIA 2.4 Y 5.0 EN BANDAS LIBRES CON TECNOLOGIA N, LO CUAL DEBERÁ PERMITIR LA CREACIÓN DE SSID PARA INVITADOS CON PORTAL CAUTIVO Y CON WPA2 ENTERPRISE PARA EL PERSONAL INTERNO, EL CUAL PODRA AUTENTICARSE EN UNA BASE DE DATOS LOCAL U REMOTA.
VEASE ANEXO 2 PARA UNA DESCRIPCIÓN A DETALLE.


	Garantía: 1 Año.


	Justificación Técnica: Se utilizará como firewall en cada Unidad Médica Familiar Municipal y como punto de enlace a través de VPN con el Centro de Cómputo del Departamento de Informática de El ISSET.


	

	
	
	
	
	
	

	1.-
	Área de asignación del bien o servicio:

	
	EN CADA UNIDAD MÉDICA FAMILIAR INSTALADAS EN LOS 16 MUNICIPIOS Y 6 VILLAS

	
	

	2.-
	Diagnóstico Técnico del área de asignación:

	
	Personal adscrito al área:
	4 personas en cada Unidad Médica Familiar Municipal 

	
	Nivel jerárquico:
	2 Doctores, una enfermera y un Trabajador Social en cada Unidad Médica Familiar.

	
	Perfil profesional:
	Doctores, Enfermeras y Trabajadores Sociales.

	
	

	3.-
	Aplicaciones a utilizar en el bien         Permitirá dar seguridad y enlace remoto al Centro de Cómputo de Oficinas Generales ISSET para la replicación de datos clínicos y farmacia.

	
	Tipo de aplicación:
	LAN; VPN, Seguridad

	
	Requerimiento mínimo:
	UNIDAD  PARA ADMINISTRACIÓN DE SEGURIDAD UNIFICADO, ANCHO DE BANDA Y CALIDAD DE SERVICIO PARA ADMINISTRAR LOS EQUIPOS LOCALES DE MANERA REMOTA.

	4.-
	En caso que el bien o servicio sea para sustitución, defina el destino del bien o 

servicio reemplazado, de lo contrario llenar el campo con N/A:

	
	N/A

	5.-   
	Anexar Proyecto Ejecutivo el cual deberá contener (antecedentes, Objetivo del  proyecto, Descripción del Proyecto, Alcance, Beneficio y Costo):

	6.-
	Anexar copia de documento que avale la suficiencia presupuestal para la realización de la adquisición detallada en este anexo.

	7.-
	Indique el tiempo aproximado para la realización de su adquisición en días: 

Menor a 30      menor a 60     menor a 90     menor a 120      menor a 150       menor a 180      


NOTA:
FAVOR DE LLENAR UN FORMATO POR LOTE; 

ES REQUISITO ANEXAR EL ARCHIVO ELECTRÓNICO Y ENVIAR EL OFICIO EN SOBRE CERRADO;

LA VIGENCIA DEL DICTAMEN TÉCNICO SERÁ DE 6 MESES Y/O AL TERMINO DEL EJERCICIO PRESUPUESTAL;

A fin de garantizar mayores niveles de calidad en la adquisición de equipos de cómputo (PC´s), se recomienda solicitar al proveedor la siguiente documentación:


· Carta de distribuidor autorizado

· Carta de garantía de equipo

· Carta de centro de servicio autorizado en la ciudad

Para el caso de sistemas de información, los proveedores deberán de entregar el Copyright a nombre del Gobierno del Estado, así como los programas fuentes.
ANEXO 2

2.1.- SUMINISTRO E INSTALACIÓN DE  22 EQUIPOS DE ADMINISTRACIÓN DE SEGURIDAD UNIFICADO Y ANCHO DE BANDA CON CALIDAD DE SERVICIO PARA EL SITIO DENOMINADO SITE DE COMUNICACIONES DEL INSTITUTO DEL SEGURO SOCIAL DEL ESTADO DE TABASCO EN LOS DIFERENTES MUNICIPIOS Y VILLAS A CONSIDERAR POR EL ISSET CON LAS SIGUIENTES CARACTERÍSTICAS: 

· SE DEBERÁ CONTEMPLAR EL SUMINISTRO, INSTALACIÓN, PUESTA A PUNTO Y EN MARCHA DE 22 EQUIPOS DE SEGURIDAD UNIFICADO Y  DE ADMINISTRACIÓN DE ANCHO DE BANDA CON CALIDAD DE SERVICIO EN LOS SITIOS DESIGNADOS POR EL INSTITUTO DE SEGURIDAD SOCIAL DEL ESTADO DE TABASCO SIN COSTO EXTRA PARA EL. ESTOS SON: BALANCÁN, VILLA EL TRIUNFO, CÁRDENAS, VILLA SÁNCHEZ MAGALLANES, CENTLA – FRONTERA, CENTLA - VILLA VICENTE GUERRERO, CENTRO, COMALCALCO,  CUNDUACÁN, E. ZAPATA, HUIMANGUILLO, HUIMANGUILLO VILLA LA VENTA, JALPA DE MÉNDEZ, JALAPA, JONUTA, MACUSPANA, MACUSPANA - VILLA BENITO JUÁREZ, NACAJUCA, PARAISO, TACOTALPA, TACOTALPA -VILLA TAPIJULAPA, TEAPA, TENOSIQUE.
· DEBERÁ SER ENTREGADO EN UN FORMATO APLIANCE PARA SER MONTADO EN REPISA DE MADERA DEBIDAMENTE INSTALADA POR EL PROVEEDOR, EL CUAL DEBERÁ INCLUIR TODOS SUS ACCESORIOS.
· EL EQUIPO DEBERÁ OPERAR AL MENOS EN LAS SIGUIENTES CONDICIONES DE TEMPERATURA Y HUMEDAD 35 A 100 GRADOS FARENHEIT Y HUMEDAD DE 25 A 90% DE CONDENSACION.
· EL EQUIPO DEBERÁ COMPLIR AL MENOS CON LAS SIG. CERTIFICACIONES: COMMON CRITERIA EAL4, NSS LABS, ICSA LABS, FIPS ENTRE OTROS.
· TODAS LAS FUNCIONALIDADES SOLICITADAS DEBERÁN ESTAR INTEGRADAS EN CADA SOLO EQUIPO, ASI COMO INCLUIDAS Y LISTAS PARA SER USADAS.

· ESTE EQUIPO DEBERÁ ENTREGAR LOGS Y ALARMAS DE MANERA LOCAL Y REMOTA PARA PROPOSITOS DE CORRELACIÓN DE EVENTOS Y ANALISIS FORENSIC HACIA UN LOG SERVER O CONSOLA DE REPORTEO QUE SE PUDIERA ADQUIRIR LUEGO EN OTRA REQUISICION.
· EL SISTEMA OPERATIVO DEBERÁ SER DE PROPOSITO ESPECIFICO Y ENDURECIDO EN STACK DE TCP/IP PARA PROPOSITOS DE SEGURIDAD.

· EL HARDWARE Y EL SOFTWARE DEBERÁN DE ESTAR INTEGRADOS EN UN APLIANCE DE USO ESPECIFICO PARA SEGURIDAD.

· DEBERÁ MANEJAR PPPOE PARA LA GESTIÓN DIRECTA DE ENLACES ADSL Y OTROS QUE UTILICEN ESTE PROTOCOLO, ASI COMO INTERFACES VIRTUALES Y MANEJO DE PPPOE POR INTERFAZ VIRTUAL.

· DEBERÁ PERMITIR OPERACIÓN EN MODO PROXY, TRANSPARENTE Y GATEWAY.

· DEBERÁ MANEJAR ENLACES REDUNDANTES PARA ALTA DISPONIBILIDAD O BALANCEO DE CARGAS, TANTO PARA CONEXIONES EN TEXTO CLARO COMO CIFRADAS DENTRO UNA VPN.

· DEBERÁ INCLUIR RUTEO ESTÁTICO.

· DEBERÁ INCLUIR RUTEO DINÁMICO DE TIPO VECTOR DISTANCIA  (POR LO MENOS RIP, RIP V2).

· DEBERÁ INCLUIR PROTOCOLOS DE ENRUTAMIENTO DINÁMICO DE TIPO ESTADO/ENLACE (POR LO MENOS OSPF, BGP Y RUTEO MULTICAST).

· DEBERÁ INCLUIR CARACTERISTICAS DE POLITICAS DE RUTEO POR ORIGEN DE DIRECCIÓN IP, PROTOCOLO, SEGMENTO DE RED, O VLAN´S PARA DISTINTAS SALIDAS A INTERNET

· DEBERÁ INCLUIR IPSEC ESTANDAR CON PARAMETROS POR DEFAULT CONFIGURABLES POR EL USUARIO FINAL.
· DEBERÁ INCLUIR MECANISMOS DE WEB CACHE PARA ACELERACIÓN DE LAS  PAGINAS WEB DE MANERA NATIVA CON ALGUN MODULO DE ALMACENAMIENTO INTERNO O EXTERNO.
· DEBERÁ INCLUIR POR LO MENOS 2 PUERTOS DE RED 10/100/1000 BASE PARA ENLACES REDUNDANTES EN LA WAN, AL MENOS 1 PUERTO 10/100/1000 PARA LA DMZ Y AL MENOS 6 PUERTOS 10/100/1000 COMO PUERTOS INTERNOS.
· DEBERÁ INCLUIR PUNTO DE ACCESO INALAMBRICO DE RADIO DUAL PARA LA FRECUENCIA 2.4 Y 5.0 EN BANDAS LIBRES CON TECNOLOGIA N, LO CUAL DEBERÁ PERMITIR LA CREACIÓN DE SSID PARA INVITADOS CON PORTAL CAUTIVO Y CON WPA2 ENTERPRISE PARA EL PERSONAL INTERNO, EL CUAL PODRA AUTENTICARSE EN UNA BASE DE DATOS LOCAL U REMOTA.
· DEBERÁR CONTAR (DE MANERA OPCIONAL) CON ALGORTIMOS DE ACELERACIÓN DE APLICATIVOS SOBRE LA WAN PARA AL MENOS ACELERAR AL MENOS 3 PROTOCOLOS COMO HTTP, FTP Y MAPI Y ALGUNO GENÉRICO.

· DEBERÁ TENER LA CAPACIDAD DE ACELERAR ESTOS PROTOCOLOS TANTO EN CONEXIONES SITE-TO-SITE COMO CLIENT-TO-SITE.
· SOPORTE A VLAN, ZONAS DE SEGURIDAD, INTERFACES VIRTUALES, DHCP SERVER/CLIENT EN TODAS LAS INTERFACES FISICAS DEL EQUIPO.

· DEBERÁ INCLUIR MÉTODOS DE AUTENTIFICACIÓN DE USUARIO, CLIENTE Y SESIÓN PARA EL FIREWALL, CON NÚMERO ILIMITADO DE USUARIOS.

· DEBERÁ INCLUIR LICENCIAMIENTO PARA USUARIOS Y VPN ILIMITADAS.

· DEBERÁ TENER UN DESEMPEÑO OPERANDO EN MODO FIREWALL MAYOR O IGUAL A 1.5 GBIC/SEG EN PAQUETES 512 A 1518  BYTES. 

FUNCIONALIDADES DE FIREWALL

· DEBERÁ INCLUIR LA CAPACIDAD DE AUTENTICAR SESIONES PARA CUALQUIER SERVICIO. ESTO ES, CUALQUIER PROTOCOLO Y/O APLICACIÓN QUE SE EJECUTEN BAJO LOS PROTOCOLOS TCP/UDP/ICMP

· DEBERÁ INCLUIR CONTROL DE ACCESO QUE SOPORTE MÁS DE 100 APLICACIONES, SERVICIOS Y PROTOCOLOS PREDEFINIDOS, ASI COMO APLICACIONES PERSONALIZADAS.

· DEBERÁ INCLUIR LA INTERCONECTIVIDAD CON DIRECTORIOS LDAP BAJO SISTEMA OPERATIVO LINUX, UNIX Y ACTIVE DIRECTORY, PARA AUTENTICACIÓN DE USUARIOS, ES DECIR, QUE LOS PERFILES DE USUARIO ESTÉN ALMACENADOS EN EL DIRECTORIO LDAP Y EL FIREWALL (O SU CONSOLA) PUEDA TOMAR ESA INFORMACIÓN PARA REALIZAR AUTENTIFICACIONES.

· QUE INCLUYA ESQUEMAS DE AUTENTIFICACIÓN DE USUARIOS TANTO DE FIREWALL COMO DE VPNS, USANDO, ENTRE OTROS, TACACS, RADIUS, BASE DE DATOS DE USUARIOS LOCALES, DIRECTORIO LDAP, CERTIFICADOS DIGITALES, TOKENS, ACTIVE DIRECTORY Y PARA SINGLE SIGN-ON NO NECESITE PREGUNTAR PASSWORD Y USUARIO AL INGRESAR A INTERNET.

· DEBERÁ INCLUIR MODULO DE ANTIVIRUS PERIMETRAL EMBEBIDO CERTIFICADO ICSA PARA BRINDAR RASTREO DE VIRUS PARA TRÁFICO AL MENOS EN 4 DE LOS SIGUIENTES PROTOCOLOS POP3, SMTP, IMAP, NNTP , FTP, HTTP Y MENSAJERIA INSTANTANEA.

· EL MODULO DE ANTIVIRUS DEBERÁ SER CAPAZ DE DETECTAR VIRUS, GUSANOS DE RED Y TODA CLASE DE MALWARE, ASI COMO PATRONES BASADOS EN EXTENSIONES DE ARCHIVOS, QUE EL ESCANEO APLIQUE PARA EL FLUJO PROVENIENTE DE REDES EXTERNAS HACIA REDES INTERNAS O DMZ Y VICEVERSA.
· EL ESCANEO DE ANTIVIRUS DEBE DE CONFIGURARSE DE MANERA GRANULAR DEFINIENDO MÉTODOS ESPECÍFICOS DEL PROTOCOLO SOBRE LOS CUALES SE APLICARÁ EL ESCANEO DE VIRUS POR EJEMPLO GETS Y PUTS PARA FTP O POST Y REQUEST PARA HTTP 

· DEBERÁ INCLUIR PROTECCIÓN ANTISPYWARE INTEGRADA EN LA MISMA SOLUCIÓN. 

· DEBERÁ INCLUIR LA DEFINICIÓN DE UN TAMAÑO LIMITE DE ARCHIVOS QUE SE VAN A ESCANEAR CONTRA VIRUS DE MANERA QUE ARCHIVOS DE GRAN TAMAÑO PUEDAN NO SER ESCANEADOS 

· DEBERÁ INCLUIR FILTRADO DE SITIOS WEB MANUAL Y AUTOMATICOS BASÁNDOSE EN UNA BASE DE DATOS CON DIVERSAS CATEGORÍAS DE SITIOS A FILTRAR EL CUAL DEBERÁ CORRER EN LA MISMO EQUIPO.

· LA CAPACIDAD DE FILTRADO WEB INCLUIDA EN EL PRODUCTO DEBERÁ DEFINIR LISTAS DE EXCEPCIONES DE BLOQUEO BASADAS EN IP O URL PARA SITIOS WEB ESPECÍFICOS. ASI COMO POR CONTENIDO DE LA PAGINA, BASADA EN PALABRAS Y PESOS ESPECIFICADOS POR EL USUARIO.

· DEBERÁ INCLUIR FILTRAJE PARA ELIMINAR CONTROLES ACTIVEX O APPLETS DE JAVA, POTENCIALMENTE PELIGROSOS PARA LOS USUARIOS DE LA WEB. 

· DEBERÁ INCLUIR CAPACIDAD DE HACER NAT ESTÁTICO (UNO A UNO) COMO DINÁMICO (MUCHOS A UNO), CONFIGURABLES DE FORMA AUTOMÁTICA (SOLO ESPECIFICANDO IP FUENTE E IP TRADUCIDA) 

· DEBERÁ INCLUIR SOPORTE A NAT TRAVERSAL PARA H.323 CON RECONOCIMIENTO AUTOMATICO DE FLUJO, ASI COMO ELIMINACIÓN DE POLITCAS TEMPORALES CREADAS PARA EL MISMO CUANDO LA SESION TERMINE.

· CAPACIDAD INCLUIDA E INTEGRADA DENTRO DEL MISMO EQUIPO PARA DETECCIÓN DE ATAQUES DE RED Y NIVEL APLICATIVO, PROTEGIENDO AL MENOS LOS SIGUIENTES SERVICIOS: APLICACIONES WEB, SERVICIOS DE CORREO (E-MAIL), DNS, FTP, SERVICIOS DE WINDOWS (MICROSOFT NETWORKING) Y VOZ SOBRE IP (H.323, SIP, SCCP/SKINNY). 

· CAPACIDAD INCLUIDA E INTEGRADA DENTRO DEL MISMO FIREWALL PARA DETECCIÓN Y RECHAZO DE ATAQUES CONOCIDOS Y DESCONOCIDOS, A TRAVÉS DE TODO EL STACK TCP/IP 

· CAPACIDAD INCLUIDA E INTEGRADA DENTRO DEL MISMO FIREWALL PARA DETECCIÓN DE ATAQUES DE FUERZA BRUTA CONTRA IKE (EN VPNS), ATAQUES DE HOMBRE EN MEDIO PARA VPNS, CROSS-SITE SCRIPTING, ADEMÁS DE GUSANOS COMO CODE RED, NIMDA, BUGBEAR Y SLAMMER) – LOS ATAQUES CONTRA LOS QUE SE PROTEGE DEBEN SER ACTUALIZABLES EN LÍNEA (VÍA INTERNET) DEBERÁ SOPORTAR ACTUALIZACIONES TIPO PULL Y TIPO PUSH.

· CAPACIDAD INCLUIDA E INTEGRADA DENTRO DEL MISMO FIREWALL PARA DETECCIÓN DE ATAQUES A SERVICIOS WEB IMPLEMENTADOS EN WEB SERVERS, MAIL SERVERS O DNS EVITANDO LA EJECUCIÓN DE CÓDIGO MALICIOSO, ATAQUES BASADOS EN FRAGMENTACIÓN DE PAQUETES, INSERCIÓN DE SCRIPTS, ROBO DE INFORMACIÓN Y CREDENCIALES, Y ATAQUES HTTP PROVOCADOS POR GUSANOS Y MALWARE. 

· DEBERÁ INCLUIR MODULO DE PREVENCIÓN DE INTRUSOS (IPS) INTEGRADO CERTIFICADO POR ICSALAB, NSS Y EAL4 CAPAZ DE PREVENIR ATAQUES CONOCIDOS Y ATAQUES DÍA CERO BASÁNDOSE EN ANOMALÍA DE PROTOCOLO ASÍ COMO EN PATRONES DE COMPORTAMIENTO PREDEFINIDOS Y CONFIGURABLES MANUALMENTE POR EL USUARIO. CON SENSORES DE IPS PREDEFINIDOS Y TAMBIEN CUSTOMIZABLES POR EL USUARIO FINAL.

· DEBERÁ INCLUIR CAPACIDAD DE PODER BRINDAR CONTROL DE ACCESO A USUARIOS HACIA INTERNET SI NO CUENTAN CON UN ANTIVIRUS ACTUALIZADO O UN FIREWALL ENCENDIDO O AMBAS CARACTERISTICAS.

· DEBERÁ INCLUIR  PROTECCIÓN Y SOPORTE A TECNOLOGÍAS DE VOZ SOBRE IP SIP, H.323, SCCP (SKINNY) 

· DEBERÁ INCLUIR  FILTRAJE DENTRO DE PUERTOS TCP CONOCIDOS (POR EJEMPLO EL PUERTO 80 DE HTTP); APLICACIONES POTENCIALMENTE PELIGROSAS COMO LAS DENOMINADAS PUNTO A PUNTO (KAZAA, GNUTELLA, EDONKEY, BITTORRENT) ASÍ COMO MESSENGERS (YAHOO!, MSN, ICQ), AUN Y CUANDO SE HAGA “TUNNELING” DE ESTOS SIMULANDO SER TRÁFICO LEGÍTIMO (EJEMPLO: TRÁFICO LEGÍTIMO HTTP). 

· DEBERÁ INCLUIR  CAPACIDAD DE INSPECCIONAR TUNELES SSL SIN IMPORTAR LA APLICACIÓN O EL PUERTO POR DONDE SE HAGA EL TUNEL.

· CAPACIDAD ANTISPAM BASADOS EN CARACTERISTICAS DE LISTA NEGRAS  EN TIEMPO REAL, SERVIDORES DE BASE DE DATOS DE RELAY ABIERTOS, CHEQUEO DE LOS ENCABEZADOS MIME, FILTRO BASADO EN PALABRAS CLAVE O FRASES, LISTA NEGRAS DE DIRECCIONES IP, LISTA NEGRAS DE DIRECCIONES DE CORREO, Y LISTAS ACTUALIZABLE VIA INTERNET

· POSIBILIDAD DE CREAR FIREWALL VIRTUALES CON TODAS LAS CARACTERISTICAS ANTES MENCIONADAS EN CADA INSTANCIA VIRTUAL, CON CAPACIDAD DE ESCALAR HASTA 350 FIREWALL VIRTUALES, EL EQUIPO DEBERÁ INCLUIR DE BASE AL MENOS UNA LICENCIA PARA 5 INSTANCIAS VIRTUALES DE FIREWALL Y PERMITIR ADMINISTRADORES INDEPENDIENTES POR FIREWALL VIRTUAL

· LA ARQUITECTURA DEBERÁ PERMITIR MANTENER FLUJOS DE TRAFICO SEPARADO DE LAS INSTANCIAS DE FIREWALL VIRTUALES, O EN SU CASO PERMITIR RUTEO ESTATICO O DINAMICO ENTRE LAS INSTANCIAS SEGÚN SE REQUIERA.
· CAPACIDAD DE PODER ASIGNAR RECURSOS DE PROCESAMIENTO A CADA FIREWALL VIRTUAL EN BASE DE REQUERIMIENTOS DEL ADMINISTRADOR

· LA ADMINISTRACIÓN DEBERÁ INCLUIR ACCESOS BASADOS EN TELNET, SSH ,HTTP, HTTPS, CONSOLA LOCAL, O ADMINISTRACIÓN CENTRALIZADA, CON SOPORTE A MULTIPLES LENGUAJES ENTRE ELLOS EN ESPAÑOL COMO OPCIÓN PARA LOS ADMINISTRADORES.

· PERMITIRA UN CONTROL GRANULAR DE ADMINISTRACIÓN BASADO EN ROLES O PERFILES DE GERENCIA, PARA UNA DELEGACIÓN DE ACTIVIDADES EN EL EQUIPO, LOS CUALES PODRAN AUTENTICARSE CON UN PASSWORD Y USUARIO O VIA CERTIFICADOS DIGITALES O AMBOS PARA UNA AUTENCACIÓN DE DOBLE FACTOR.

FUNCIONALIDADES DE VPN

· LA SOLUCIÓN DE FIREWALL DEBE TENER INTEGRADO (COMPARTIR EL MISMO HARDWARE) CON UNA SOLUCIÓN DE VPN TIPO IPSEC, L2TP Y SSL INCLUIDA EN LA MISMA CAJA.

· DEBERÁ INCLUIR MONITOREO EN TIEMPO REAL, DE LA ACTIVIDAD EN LOS TÚNELES VPN.

· IMPLEMENTE ESQUEMAS VPN SITE-TO-SITE EN TOPOLOGÍAS “FULL MESHED” (TODOS-CONTRA-TODOS), ESTRELLA (OFICINAS REMOTAS HACIA UNA OFICINA CENTRAL), “HUB AND SPOKE” (TRÁFICO ENTRE OFICINAS REMOTAS, PASANDO POR INSPECCIÓN CENTRAL), ADEMÁS DE VPNS CLIENT-TO-SITE (VPNS DE ACCESO REMOTO).
· ESTABLEZCA VPNS ENTRE NODOS REMOTOS CON IP DINÁMICA EN TOPOLOGÍAS ESTRELLA Y MALLA.(FULL-MESH).
· CAPACIDAD ACTUAL INTEGRADA PARA VPNS SIN CLIENTE MEDIANTE SSL, PERMITIENDO FLEXIBILIDAD EN LA COMUNICACIÓN VPN DESDE EQUIPOS A LOS QUE NO PUEDA INSTALÁRSELE UN CLIENTE, ESTABLECERÁ VPN USANDO CLIENTES TIPO SSL VIA WEB.

· MANEJARÁ ALGORITMOS DE CIFRADO SIMÉTRICO: AES A 128, DES, 3DES AL MENOS. 

· MANEJARÁ ALGORITMOS DE LLAVE PÚBLICA: RSA, DIFFIE-HELLMAN. 

· LOS CLIENTES DE VPN DEBERÁN TENER LA CAPACIDAD ACTUAL DE SER INTEGRADOS CON FIREWALL, ANTIVIRUS , ANTISPAM PERSONAL (USANDO EL MISMO SOFTWARE) Y VERIFICADOR DE CONFIGURACIÓN, CON POLÍTICA ADMINISTRADA CENTRALMENTE POR LA MISMA CONSOLA DE LA VPN O POR UNA TERCER EQUIPO 
· DEBE TENER CAPACIDAD DE MANEJAR VPNS CLIENTE-A-SITIO (CLIENT-TO-SITE) BASADAS EN SECURE SOCKETS LAYER (SSL), QUE SEAN INICIADAS EN CUALQUIER EQUIPO QUE CUENTE CON BROWSER COMPATIBLE Y QUE SEAN TERMINADAS EN EL GATEWAY DE VPNS, ASI TAMBIEN LA CAPACIDAD DE CLIENTES SSL EN DESKTOP DISPONIBLE PARA PLATAFORMAS WINDOWS, LINUX Y MAC OS.

· CAPACIDAD ACTUAL DE INCREMENTAR EL RENDIMIENTO DE VPN A TRAVÉS DE CHIPS O PROCESADORES DE PROPOSITO ESPECIFICO (HARDWARE DEDICADO AL PROCESAMIENTO DE VPN`S), EL CUAL DEBERIA HACER DE MANERA NATIVA SIN COSTO EXTRA.

· CAPACIDAD PARA CONECTARSE CON AUTORIDAD CERTIFICADORA DE TERCEROS PARA AUTHENTICACIÓN BASADAS EN FIRMAS DIGITALES.

· DEBERÁ SOPORTAR VPNS EN MODO INTERFAZ DEBIENDO SOPORTARSE AL MENOS OSPF COMO PROTOCOLOS DE RUTEO DINÁMICO PARA TRÁFICO DE VPN 

· DEBERÁ ACELERAR EL TRAFICO DE VPN SITE-TO-SITE BASADO EN ALGORITMOS DE OPTIMIZACIÓN WAN EL CUAL PODRA HACERSE DE MANERA NATIVA EN EL EQUIPO.

· EL EQUIPO DEBERÁ SOPORTAR Y TRAER LICENCIAMIENTO LISTO PARA USARSE PARA 10 END POINT DE SEGURIDAD QUE YA TRAIGA HABILITADAS LAS FUNCIONES DE FILTRADO WEB, ANTIVIRUS Y FIREWALL, ASI COMO FUNCIONES DE VPN IPSEC ESTÁNDAR PARA CONEXIÓN REMOTA HACIA EL EQUIPO CENTRAL.

FUNCIONALIDADES DE QOS

· SE REQUIERE QUE EL EQUIPO PERMITA LA CREACIÓN DE  MANERA GRANULAR DE ROLES O PERFILES DE QoS. QUE PODRAN SER REUTILIZABLES EN CUALQUIER OTRO FLUJO DE TRAFICO.

· INCLUIRÁ UN MONITOREO GRÁFICO EN TIEMPO REAL DEL TRÁFICO QUE ESTÁ CIRCULANDO POR EL DISPOSITIVO.
· REALIZARÁ ADMINISTRACIÓN DE ANCHO DE BANDA POR IP FUENTE, IP DESTINO, DIRECCIÓN (HACIA ADENTRO O HACIA FUERA), FQDN DEFINIDOS POR EL USUARIO Y HORARIO. 

· REALIZARÁ ADMINISTRACIÓN DE ANCHO DE BANDA POR USUARIO O GRUPOS DE USUARIOS.
· MANEJARÁ LÍMITES (MÁXIMO ANCHO DE BANDA A USAR), GARANTÍAS (MÍNIMO RESERVADO) Y PESOS RELATIVOS (PRIORIDADES) COMO ACCIONES PARA EL TRÁFICO CLASIFICADO.
· INCLUIRÁ, COMO PARTE NATIVA DE LA SOLUCIÓN, A SERVICIOS DIFERENCIADOS (DIFFSERV).
· CAPACIDAD ACTUAL DE ALTA DISPONIBILIDAD TRANSPARENTE, ES DECIR, SIN PÉRDIDA DE CONEXIONES EN CLARO, CIFRADAS, O CLASIFICADAS POR EL QOS, EN CASO DE REQUERISE PARA CLUSTERIZARSE CON OTRO EQUIPO DE IGUAL MARCA Y MODELO EN OTRA LICITACIÓN. 

· CAPACIDAD ACTUAL DE PODER REALIZAR BALANCEO DE CARGAS ENTRE GATEWAYS DE FIREWALL/WF/AS,/IPS7VPN/QOS ADQUIRIENDO ESTA FUNCIONALIDAD COMO PRODUCTO INDEPENDIENTE EN OTRA LICITACIÓN.

· MANEJO DE QOS TANTO PARA TRÁFICO EN TEXTO CLARO COMO PARA TRÁFICO VPN.

REQUERIMIENTOS ADMINISTRATIVOS.
· LA EMPRESA GANADORA DEBERÁ PRESENTAR DOCUMENTACIÓN OFICIAL DE QUE SON AL MENOS UNA EMPRESA CERTIFICADA DE LA SOLUCIÓN DE SEGURIDAD OFERTADA Y PRESENTAR DOCUMENTACIÓN ORIGINAL DE LOS INGENIEROS CERTIFICADOS O CURSOS QUE AL MENOS AVALEN CONOCIMIENTOS Y EXPERIENCIA EN IMPLEMENTACIONES SIMILARES.
· DEBERÁN CONTAR UNA LINEA 01800 PARA REPORTAR TODA CLASE DE INCIDENCIA, ASI COMO CONTAR CON UN HELP DESK EN LINEA PARA LEVANTAR TICKETS, ASI COMO DARLE SEGUIMIENTO, FOROS DE DISCUSION Y BASE DE CONOCIMIENTO PARA LOS CLIENTES FINALES.
· DEBERÁN PRESENTAR CARTAS DE SATISFACCIÓN DE ALMENOS 2 CLIENTES FINALES, UNO DE LA INICIATIVA PRIVADA Y OTRO DE LA INICIATIVA PUBLICA, EL CUAL DEBERÁ INDICAR DATOS DE CONTACTO, LUGAR Y FECHA PARA SER CORROBORADO EN CASO NECESARIO.
· SE REQUIERE QUE AL MENOS UNO DE LOS INGENIEROS SEA CERTIFICADO O AL MENOS HAYA TOMADO LOS CURSOS DE CISPP (CERTIFIED INFORMATION SECURITY PROFESIONAL) ESTO PARA QUE PUEDA DEFINIR Y RECOMENDAR LAS MEJORES PRACTICAS DE SEGURIDAD DE LA INFORMACIÓN DE UNA MANERA ESTANDARIZADA.
· LA EMPRESA QUE RESULTE GANADORA ESTARA OBLIGADA A DAR SOPORTE REMOTO, TELEFONICO Y PRESENCIAL.
· EL TIPO DE SOPORTE 7x24 DURANTE 1 AÑO DE LA ADMINISTRACIÓN SIN COSTO EXTRA PARA EL ISSET , ASI MISMO DEBERÁ OFRECER TRANSFERENCIA TECNOLOGICA DE CONOCIMIENTO EN EL USO Y ADMINISTRACIÓN DE LA SOLUCIÓN CON CONSTANCIA DE CAPACITACION.
· EL SOPORTE DEBERÁ INCLUIR CAMBIO DE PARTE Y REFACCIONAMIENTO POR UN AÑO PARA LOS EQUIPOS DE SEGURIDAD ADQUIRIDOS EN LA PRESENTE LICITACION, QUE INCLUYA LOS EQUIPAMIENTOS CENTRAL Y EQUIPAMIENTO REMOTO, EN CASO DE DAÑO FISICO NO REPARABLE SE DEBERÁ CAMBIAR O SUSTITUIR POR UN EQUIPO SIMILAR O SUPERIOR Y HACER LA RECONFIGURACIÓN Y PUESTA EN MARCHA SIN COSTO PARA EL ISSET.

· LA EMPRESA DEBERÁ TENER OFICINAS LOCALES Y DEBERÁ ACREDITAR AL MENOS 3 AÑOS DE ANTIGÜEDAD EN EL ESTADO, ESTO PARA GARANTIZAR SOLIDEZ Y EXPERIENCIA EN EL RAMO DE SEGURIDAD DE LA INFORMACION.
· LA EMPRESA GANADORA DEBERÁ ENTREGAR UNA SOLUCIÓN LLAVE EN MANO, CON CAPACITACIÓN DE ADMINISTRACIÓN DEL DIA A DIA DE LA SOLUCION, ASI COMO MEMORIA TECNICA IMPRESA Y DIGITAL DE LA INSTALACIÓN CON RESPALDOS DE LA CONFIGURACION
LA EMPRESA DEBERÁ COORDINARSE CON EL PERSONAL DE INFORMATICA DEL ISSET PARA LA INSTALACIÓN Y CONFIGURACIÓN TANTO DE LOS EQUIPOS EN EL SITE DE TELECOMUNICACIONES DEL ISSET COMO EN LOS PUNTOS REMOTOS DE CADA MUNICIPIO O VILLA.

SERVICIO DE INSTALACIÓN, CONFIGURACIÓN Y PUESTA A PUNTO A PLENA SATISFACCIÓN DEL CLIENTE INCLUYENDO PRUEBAS DE DESEMPEÑO PARA EQUIPOS DE SEGURIDAD UNIFICADO, UN EQUIPO DE SISTEMA PARA ADMINISTRACIÓN DE SEGURIDAD UNIFICADO, ANCHO DE BANDA Y CALIDAD DE SERVICIO Y 22 EQUIPOS DE ADMINISTRACIÓN DE SEGURIDAD, INCLUYE POLIZA DE SOPORTE 5X8 CERTIFICADA INCLUYE: APOYO EN RECONFIGURACIONES, REINGENIERIAS, ESCALACIÓN DE TICKETS DE PRIORIDAD 4 Y 3 A PRIORIDAD 2 Y 1, APOYO EN DIAGNOSTICO DE FALLAS DE SOFTWARE Y HARDWARE Y APOYO EN CAMBIOS Y RMA´S SOPORTE REMOTO, TELEFONICO Y EN SITIO. PARA LOS EQUIPOS TODOS LOS EQUIPOS DE SEGURIDAD SOLICITADOS EN LOS LOTES 7,8 Y 9

LA EMPRESA DEBERÁ COORDINARSE CON EL PERSONAL DE INFORMATICA DEL ISSET PARA LA INSTALACIÓN Y CONFIGURACIÓN TANTO DE LOS EQUIPOS EN EL SITE DE TELECOMUNICACIONES DEL ISSET COMO EN LOS PUNTOS REMOTOS DE CADA MUNICIPIO O VILLA.
SOLICITUD DE DICTAMEN TÉCNICO
EQUIPO DE CÓMPUTO
F-DGTIC-01
	Dependencia: 

INSTITUTO DE SEGURIDAD SOCIAL DEL ESTADO DE TABASCO
	
	Fecha de Solicitud:
	01/10/2013

	No. Requisición:  


	
	
	
	Fecha de Recepción
	

	
	
	
	
	No. Oficio:
	

	Responsable de la solicitud:
	DR. JULIO ALONSO MANZANO ROSAS
	Puesto:          
	DIRECTOR DE PRESTACIONES MÉDICAS

	Contacto Técnico:
	JUAN SIMBRÓN GARCÍA
	Tel.:
	3-58-28-76
	Ext.
	3626

	Correo Electrónico: 

	juansimbron@tabasco.gob.mx 

	Resumen
Proyecto

K9112.- GASTOS DE OPERACIÓN DE LAS UNIDADES DE MEDICINA FAMILIAR MUNICIPALES
Partida

5151.- BIENES DE TECNOLOGIA  DE LA INFORMACIÓN.
Estimado
Lote

Cantidad

Descripción breve del bien o servicio

Costo Unitario

Costo Total

7
1
UNIDAD  PARA ADMINISTRACIÓN CENTRALIZADA DE EQUIPO REMOTO PARA EQUIPOS DE SEGURIDAD UNIFICADA. (VER ANEXO 3)
$ 207,791.67
$ 207,791.67
Total

$ 207,791.67



Detalle:

	· Descripción del Bien: LA SOLUCIÓN DEBERÁ CONTAR CON LICENCIAMIENTO PARA ADMINISTRAR AL MENOS 25 DISPOSITIVOS INCLUIDOS Y LISTOS PARA USARSE.

· DEBERÁ SOPORTAR AL MENOS LAS SIGUIENTES CERTIFICACIONES FCC CLASS A PART 15, ASI COMO UL/CB/CUL, C TICK, VCC1, CE.

· DEBERÁ PODER TRABAJAR EN LAS SIGUIENTES CONDICIONES DE TEMPERATURA ENTRE 30 Y 100 GRADOS FARENHEIT Y 5 A 90 % DE HUMEDAD SIN CONDENSACION

· Y DISIPAMIENTO DE TEMPERATURA DE 220 BTU/H MAXIMO.

· DEBERÁ PRESENTARSE EN UN FORMATO DE  RACK  AL MENOS INCLUIR UN KIT DE MONTAJE EN RACK PARA SER EMPOTRADO EN EL RACK DEL SITE PRINCIPAL.

· DEBERÁ SOPORTAR COMO MINIMO 2 GB DE LOGS DIARIOS DE CADA DISPOSITIVO MONITOREADO DENTRO DE LA SOLUCION, ASI COMO CAPACIDAD PARA ENVIAR ESTOS LOGS A UN SERVIDOR DE LOGS EXTERNO.

· DEBERÁ CONTAR CON AL MENOS 2 INTERFACES 10/100/1000 TX PARA PROPOSITOS DE CONECTIVIDAD HACIA LA RED, Y AL MENOS UN PUERTO DE ADMINISTRACIÓN POR CONSOLA YA SEA EN FORMATO RJ45 , COM Y USB.

· EL EQUIPO DEBERÁ PERMITIR LA ADMINISTRACIÓN A TRAVES DE WEB, CLI, SSH HACIA SU CONSOLA Y DEBERÁ PERMITIR VISUALIZAR TODOS Y CADA UNO DE LOS DISPOSITIVOS AMDINISTRADOS.

· DEBERÁ PERMITIR INTEGRACIÓN CON ALGUNA CONSOLA DE LOGGING Y CORRELACIÓN DE EVENTOS QUE PUDIERA ADQUIRIRSE EN OTRO MOMENTO PARA PODER VISUALIZAR REPORTES POR EQUIPO ADMINISTRADO.

· LA SOLUCIÓN DEBERÁ SOPORTAR ADMINISTRACIÓN DE EQUIPOS BASADO EN GRUPOS LOS CUALES PODRAN SER DE TIPO GEOGRAFICO Y/O POR PERFILES BASADO EN EL NEGOCIO.

· EL EQUIPO DEBERÁ PERMITIR EL REUSO DE CONFIGURACIONES A TRAVES DE LOS DIFERENTES DISPOSITIVOS ADMINISTRADOS, ESTO PARA AHORRAR TIEMPO A LA HORA DE ADMINISTRAR LA RED DISTRIBUIDA.

· LA SOLUCIÓN DEBERÁ FUNGIR COMO CENTRO DE ACTUALIZACIÓN PARA ALGUNAS CARACTERISTICAS EN LOS DISPOSITIVOS DE SEGURIDAD, PARA EVITAR UNA MAYOR CARGA DE RED HACIA LA NUBE TALES COMO ACTUALIZACIÓN DE FIRMAS DE ANTIVIRUS, FIRMAS DE IPS, ADMINISTRACIÓN DE VULNERABILIDADES Y COMPLIANCE.

· LA SOLUCIÓN DEBERÁ PERMITIR LA ADMINISTRACIÓN NO SOLO DE DISPOSITIVOS FISICOS, SI NO TAMBIEN VIRTUALES, ASI COMO END POINT SECURITY, DESCUBRIR EQUIPOS NUEVOS DE FORMA AUTOMATICA, CREAR, MONITOREAR E IMPLEMENTAR REDES PRIVADAS VIRTUALES DE MANERA CENTRALIZADA.

VEASE ANEXO 3 PARA UNA DESCRIPCIÓN A DETALLE.


	Garantía: 1 Año.


	Justificación Técnica: Se utilizará para Administrar los equipos remotos y medio de control de las VPN creada a partir de los firewall que se instalen en cada Unidad Médica Familiar desde el Centro de Cómputo del Departamento de Informática de El ISSET, para fortalecer la administración de los procesos y servicios remotos a los derechohabientes en su lugar de origen.


	

	
	
	
	
	
	

	1.-
	Área de asignación del bien o servicio:

	
	CENTRO DE C ÓMPUTO DEL DEPARTAMENTO DE INFORMÁTICA DE LAS OFICINAS GENERALES DEL ISSET.

	
	

	2.-
	Diagnóstico Técnico del área de asignación:

	
	Personal adscrito al área:
	11 personas 

	
	Nivel jerárquico:
	1 Jefe de Departamento , 4 Analistas de Sistemas, 4 Técnicos de Soporte, 1 Ingeniero de Comunicaciones y un Analista 

	
	Perfil profesional:
	Licenciados, Ingeniero y Técnicos. 

	
	

	3.-
	Aplicaciones a utilizar en el bien         Software para administración remota

	
	Tipo de aplicación:
	LAN; VPN; Cliente-servidor

	
	Requerimiento mínimo:
	UNIDAD  PARA ADMINISTRACIÓN REMOTA, ANCHO DE BANDA Y CALIDAD DE SERVICIO PARA GARANTIZAR LA COMUNICACIÓN EN LOS DE LAS 23 UMF (INCLUYENDO CENTRO).

	4.-
	En caso que el bien o servicio sea para sustitución, defina el destino del bien o 

servicio reemplazado, de lo contrario llenar el campo con N/A:

	
	N/A

	5.-   
	Anexar Proyecto Ejecutivo el cual deberá contener (antecedentes, Objetivo del  proyecto, Descripción del Proyecto, Alcance, Beneficio y Costo):

	6.-
	Anexar copia de documento que avale la suficiencia presupuestal para la realización de la adquisición detallada en este anexo.

	7.-
	Indique el tiempo aproximado para la realización de su adquisición en días: 

Menor a 30      menor a 60     menor a 90     menor a 120      menor a 150       menor a 180      


NOTA:
FAVOR DE LLENAR UN FORMATO POR LOTE; 

ES REQUISITO ANEXAR EL ARCHIVO ELECTRÓNICO Y ENVIAR EL OFICIO EN SOBRE CERRADO;

LA VIGENCIA DEL DICTAMEN TÉCNICO SERÁ DE 6 MESES Y/O AL TERMINO DEL EJERCICIO PRESUPUESTAL;

A fin de garantizar mayores niveles de calidad en la adquisición de equipos de cómputo (PC´s), se recomienda solicitar al proveedor la siguiente documentación:


· Carta de distribuidor autorizado

· Carta de garantía de equipo

· Carta de centro de servicio autorizado en la ciudad

Para el caso de sistemas de información, los proveedores deberán de entregar el Copyright a nombre del Gobierno del Estado, así como los programas fuentes.
ANEXO 3

3.1.- SUMINISTRO E INSTALACIÓN DE  1 EQUIPO DE ADMINISTRACIÓN CENTRALIZADA DE EQUIPO REMOTO Y MANEJO UNIFICADO PARA EQUIPOS DE SEGURIDAD PERIMETRAL PARA EL SITIO DENOMINADO SITE DE COMUNICACIONES DEL INSTITUTO DEL SEGURO SOCIAL DEL ESTADO DE TABASCO. CON LAS SIGUIENTES CARACTERÍSTICAS.

· LA SOLUCIÓN DEBERÁ CONTAR CON LICENCIAMIENTO PARA ADMINISTRAR AL MENOS 25 DISPOSITIVOS INCLUIDOS Y LISTOS PARA USARSE.

· DEBERÁ SOPORTAR AL MENOS LAS SIGUIENTES CERTIFICACIONES FCC CLASS A PART 15, ASI COMO UL/CB/CUL, C TICK, VCC1, CE.

· DEBERÁ PODER TRABAJAR EN LAS SIGUIENTES CONDICIONES DE TEMPERATURA ENTRE 30 Y 100 GRADOS FARENHEIT Y 5 A 90 % DE HUMEDAD SIN CONDENSACION

· Y DISIPAMIENTO DE TEMPERATURA DE 220 BTU/H MAXIMO.

· DEBERÁ PRESENTARSE EN UN FORMATO DE  RACK  AL MENOS INCLUIR UN KIT DE MONTAJE EN RACK PARA SER EMPOTRADO EN EL RACK DEL SITE PRINCIPAL.

· DEBERÁ SOPORTAR COMO MINIMO 2 GB DE LOGS DIARIOS DE CADA DISPOSITIVO MONITOREADO DENTRO DE LA SOLUCION, ASI COMO CAPACIDAD PARA ENVIAR ESTOS LOGS A UN SERVIDOR DE LOGS EXTERNO.

· DEBERÁ CONTAR CON AL MENOS 2 INTERFACES 10/100/1000 TX PARA PROPOSITOS DE CONECTIVIDAD HACIA LA RED, Y AL MENOS UN PUERTO DE ADMINISTRACIÓN POR CONSOLA YA SEA EN FORMATO RJ45 , COM Y USB.

· EL EQUIPO DEBERÁ PERMITIR LA ADMINISTRACIÓN A TRAVES DE WEB, CLI, SSH HACIA SU CONSOLA Y DEBERÁ PERMITIR VISUALIZAR TODOS Y CADA UNO DE LOS DISPOSITIVOS AMDINISTRADOS.

· DEBERÁ PERMITIR INTEGRACIÓN CON ALGUNA CONSOLA DE LOGGING Y CORRELACIÓN DE EVENTOS QUE PUDIERA ADQUIRIRSE EN OTRO MOMENTO PARA PODER VISUALIZAR REPORTES POR EQUIPO ADMINISTRADO.

· LA SOLUCIÓN DEBERÁ SOPORTAR ADMINISTRACIÓN DE EQUIPOS BASADO EN GRUPOS LOS CUALES PODRAN SER DE TIPO GEOGRAFICO Y/O POR PERFILES BASADO EN EL NEGOCIO.

· EL EQUIPO DEBERÁ PERMITIR EL REUSO DE CONFIGURACIONES A TRAVES DE LOS DIFERENTES DISPOSITIVOS ADMINISTRADOS, ESTO PARA AHORRAR TIEMPO A LA HORA DE ADMINISTRAR LA RED DISTRIBUIDA.

· LA SOLUCIÓN DEBERÁ FUNGIR COMO CENTRO DE ACTUALIZACIÓN PARA ALGUNAS CARACTERISTICAS EN LOS DISPOSITIVOS DE SEGURIDAD, PARA EVITAR UNA MAYOR CARGA DE RED HACIA LA NUBE TALES COMO ACTUALIZACIÓN DE FIRMAS DE ANTIVIRUS, FIRMAS DE IPS, ADMINISTRACIÓN DE VULNERABILIDADES Y COMPLIANCE.

· LA SOLUCIÓN DEBERÁ PERMITIR LA ADMINISTRACIÓN NO SOLO DE DISPOSITIVOS FISICOS, SI NO TAMBIEN VIRTUALES, ASI COMO END POINT SECURITY, DESCUBRIR EQUIPOS NUEVOS DE FORMA AUTOMATICA, CREAR, MONITOREAR E IMPLEMENTAR REDES PRIVADAS VIRTUALES DE MANERA CENTRALIZADA.

· DEBERÁ SOPORTAR ACTUALIZACIÓN CALENDARIZADA DE POLITICAS Y DE VERSIONES DE FIRMWARES DE FORMA AUTOMATICA POR GRUPOS DE DISPOSITIVOS TANTO FISICOS COMO VIRTUALES, ASI COMO END POINT SECURITY.

· DEBERÁ PERMITIR HACER AUDITORIA POR POLITICA Y DISPOSITIVO, EL CUAL DEBERÁ LLEVAR EL REGISTRO DE CAMBIO DE POLITICA O DISPOSITIVO E INFORMAR EN CASO QUE SE SALGA DE ALGUN BASELINE YA INDICADO.

· LA SOLUCIÓN DEBERÁ PERMITIR LA VIRTUALIZACIÓN O EN SU CASO LA ADMINISTRACIÓN BASADA EN USUARIO, DONDE CADA USUARIO PUEDA TENER ACCESO AL EQUIPO DE MANERA INDIVIDUAL SIN VER LOS DISPOSITIVOS DE LOS DEMAS USUARIOS QUE ESTAN DADOS DE ALTA EN LA BASE DE DATOS.

REQUERIMIENTOS ADMINISTRATIVOS.
· LA EMPRESA GANADORA DEBERÁ PRESENTAR DOCUMENTACIÓN OFICIAL DE QUE SON AL MENOS UNA EMPRESA CERTIFICADA DE LA SOLUCIÓN DE SEGURIDAD OFERTADA Y PRESENTAR DOCUMENTACIÓN ORIGINAL DE LOS INGENIEROS CERTIFICADOS O CURSOS QUE AL MENOS AVALEN CONOCIMIENTOS Y EXPERIENCIA EN IMPLEMENTACIONES SIMILARES.
· DEBERÁN CONTAR UNA LINEA 01800 PARA REPORTAR TODA CLASE DE INCIDENCIA, ASI COMO CONTAR CON UN HELP DESK EN LINEA PARA LEVANTAR TICKETS, ASI COMO DARLE SEGUIMIENTO, FOROS DE DISCUSION Y BASE DE CONOCIMIENTO PARA LOS CLIENTES FINALES.
· DEBERÁN PRESENTAR CARTAS DE SATISFACCIÓN DE ALMENOS 2 CLIENTES FINALES, UNO DE LA INICIATIVA PRIVADA Y OTRO DE LA INICIATIVA PUBLICA, EL CUAL DEBERÁ INDICAR DATOS DE CONTACTO, LUGAR Y FECHA PARA SER CORROBORADO EN CASO NECESARIO.
· SE REQUIERE QUE AL MENOS UNO DE LOS INGENIEROS SEA CERTIFICADO O AL MENOS HAYA TOMADO LOS CURSOS DE CISPP (CERTIFIED INFORMATION SECURITY PROFESIONAL) ESTO PARA QUE PUEDA DEFINIR Y RECOMENDAR LAS MEJORES PRACTICAS DE SEGURIDAD DE LA INFORMACIÓN DE UNA MANERA ESTANDARIZADA.
· LA EMPRESA QUE RESULTE GANADORA ESTARA OBLIGADA A DAR SOPORTE REMOTO, TELEFONICO Y PRESENCIAL.
· EL TIPO DE SOPORTE 7x24 DURANTE 1 AÑO DE LA ADMINISTRACIÓN SIN COSTO EXTRA PARA EL ISSET , ASI MISMO DEBERÁ OFRECER TRANSFERENCIA TECNOLOGICA DE CONOCIMIENTO EN EL USO Y ADMINISTRACIÓN DE LA SOLUCIÓN CON CONSTANCIA DE CAPACITACION.
· EL SOPORTE DEBERÁ INCLUIR CAMBIO DE PARTE Y REFACCIONAMIENTO POR UN AÑO PARA LOS EQUIPOS DE SEGURIDAD ADQUIRIDOS EN LA PRESENTE LICITACION, QUE INCLUYA LOS EQUIPAMIENTOS CENTRAL Y EQUIPAMIENTO REMOTO, EN CASO DE DAÑO FISICO NO REPARABLE SE DEBERÁ CAMBIAR O SUSTITUIR POR UN EQUIPO SIMILAR O SUPERIOR Y HACER LA RECONFIGURACIÓN Y PUESTA EN MARCHA SIN COSTO PARA EL ISSET.

· LA EMPRESA DEBERÁ TENER OFICINAS LOCALES Y DEBERÁ ACREDITAR AL MENOS 3 AÑOS DE ANTIGÜEDAD EN EL ESTADO, ESTO PARA GARANTIZAR SOLIDEZ Y EXPERIENCIA EN EL RAMO DE SEGURIDAD DE LA INFORMACION.
· LA EMPRESA GANADORA DEBERÁ ENTREGAR UNA SOLUCIÓN LLAVE EN MANO, CON CAPACITACIÓN DE ADMINISTRACIÓN DEL DIA A DIA DE LA SOLUCION, ASI COMO MEMORIA TECNICA IMPRESA Y DIGITAL DE LA INSTALACIÓN CON RESPALDOS DE LA CONFIGURACION
LA EMPRESA DEBERÁ COORDINARSE CON EL PERSONAL DE INFORMATICA DEL ISSET PARA LA INSTALACIÓN Y CONFIGURACIÓN TANTO DE LOS EQUIPOS EN EL SITE DE TELECOMUNICACIONES DEL ISSET COMO EN LOS PUNTOS REMOTOS DE CADA MUNICIPIO O VILLA.
SERVICIO DE INSTALACIÓN, CONFIGURACIÓN Y PUESTA A PUNTO A PLENA SATISFACCIÓN DEL CLIENTE INCLUYENDO PRUEBAS DE DESEMPEÑO PARA EQUIPOS DE SEGURIDAD UNIFICADO, UN EQUIPO DE SISTEMA PARA ADMINISTRACIÓN DE SEGURIDAD UNIFICADO, ANCHO DE BANDA Y CALIDAD DE SERVICIO Y 22 EQUIPOS DE ADMINISTRACIÓN DE SEGURIDAD, INCLUYE POLIZA DE SOPORTE 5X8 CERTIFICADA INCLUYE: APOYO EN RECONFIGURACIONES, REINGENIERIAS, ESCALACIÓN DE TICKETS DE PRIORIDAD 4 Y 3 A PRIORIDAD 2 Y 1, APOYO EN DIAGNOSTICO DE FALLAS DE SOFTWARE Y HARDWARE Y APOYO EN CAMBIOS Y RMA´S SOPORTE REMOTO, TELEFONICO Y EN SITIO. PARA LOS EQUIPOS TODOS LOS EQUIPOS DE SEGURIDAD SOLICITADOS EN LOS LOTES 7,8 Y 9

LA EMPRESA DEBERÁ COORDINARSE CON EL PERSONAL DE INFORMATICA DEL ISSET PARA LA INSTALACIÓN Y CONFIGURACIÓN TANTO DE LOS EQUIPOS EN EL SITE DE TELECOMUNICACIONES DEL ISSET COMO EN LOS PUNTOS REMOTOS DE CADA MUNICIPIO O VILLA.
SOLICITUD DE DICTAMEN TÉCNICO
EQUIPO DE CÓMPUTO
F-DGTIC-01
	Dependencia: 

INSTITUTO DE SEGURIDAD SOCIAL DEL ESTADO DE TABASCO
	
	Fecha de Solicitud:
	01/10/2013

	No. Requisición:  


	
	
	
	Fecha de Recepción
	

	
	
	
	
	No. Oficio:
	

	Responsable de la solicitud:
	DR. JULIO ALONSO MANZANO ROSAS
	Puesto:          
	DIRECTOR DE PRESTACIONES MÉDICAS

	Contacto Técnico:
	JUAN SIMBRÓN GARCÍA
	Tel.:
	3-58-28-76
	Ext.
	3626

	Correo Electrónico: 

	juansimbron@tabasco.gob.mx 

	Resumen
Proyecto

K9112.- GASTOS DE OPERACIÓN DE LAS UNIDADES DE MEDICINA FAMILIAR MUNICIPALES
Partida

5151.- BIENES DE TECNOLOGIA  DE LA INFORMACIÓN.
Estimado
Lote

Cantidad

Descripción breve del bien o servicio

Costo Unitario

Costo Total

10
1
Switch de 24 puertos para rack.
$ 35,000.00
$ 35,000.00
Total

$ 35,000.00



Detalle:

	· Descripción del Bien: Switch de 24 puertos para rack, con Tasa de transferencia (máx): 0.1 Gbit/s, Tasas de transferencia soportadas: 10/100 Mbps, Capacidad de conmutación: 10.1 Gbit/s. Tabla de direcciones MAC: 8000 entradas. Capa del interruptor: L2, Tipo de interruptor: Gestionado. Tecnología de cableado ethernet de cobre: 100Base-TX, 10Base-T. Protocolos de gestión: Telnet, RMON 2, RMON 1, SNMP 1, SNMP 3, SNMP 2c, TFTP, Protocolos de red compatibles: ACL, ARP, DiffServ, IGMP, IP, RADIUS, SSH, TCP, UDP, DHCP, TFTP; Incluye software LAN BASE para soporte de voz, datos y video.

	Garantía: 1 Año.


	Justificación Técnica: Se utilizará en el Centro de Cómputo de la Unidad Médica Familiar Centro, para fortalecer el servicio de acceso de los usuarios del sistema de Agenda Médica y del Sistema Expediente Clínico, así como el de Farmacia, interactuando además con los requerimientos de los médicos con el Laboratorio para conocer los resultados de los análisis clínicos.


	

	
	
	
	
	
	

	1.-
	Área de asignación del bien o servicio:

	
	CENTRO DE CÓMPUTO DEL DEPARTAMENTO DE INFORMÁTICA DE LA UNIDAD MÉDICA FAMILIAR CENTRO.

	2.-
	Diagnóstico Técnico del área de asignación:

	
	Personal adscrito al área:
	3 personas 

	
	Nivel jerárquico:
	Jefe de Departamento , 2 Técnicos de Soporte, 

	
	Perfil profesional:
	Maestro en Administración de las Tecnologías de la Información, Ingeniero en sistemas y Técnico Operativo.

	
	

	3.-
	Aplicaciones a utilizar en el bien         Software LAN BASE para transmisión de voz y datos; y para dar servicio en los sistemas de información Agenda Médica, Expediente Clínico y Farmacia.

	
	Tipo de aplicación:
	LAN; VPN; Cliente-servidor

	
	Requerimiento mínimo:
	SWITCH DE 24 PUERTOS CON SOFTWARE LAN BASE.

	4.-
	En caso que el bien o servicio sea para sustitución, defina el destino del bien o 

servicio reemplazado, de lo contrario llenar el campo con N/A:

	
	N/A

	5.-   
	Anexar Proyecto Ejecutivo el cual deberá contener (antecedentes, Objetivo del  proyecto, Descripción del Proyecto, Alcance, Beneficio y Costo):

	6.-
	Anexar copia de documento que avale la suficiencia presupuestal para la realización de la adquisición detallada en este anexo.

	7.-
	Indique el tiempo aproximado para la realización de su adquisición en días: 

Menor a 30      menor a 60     menor a 90     menor a 120      menor a 150       menor a 180      


NOTA:
FAVOR DE LLENAR UN FORMATO POR LOTE; 

ES REQUISITO ANEXAR EL ARCHIVO ELECTRÓNICO Y ENVIAR EL OFICIO EN SOBRE CERRADO;

LA VIGENCIA DEL DICTAMEN TÉCNICO SERÁ DE 6 MESES Y/O AL TERMINO DEL EJERCICIO PRESUPUESTAL;

A fin de garantizar mayores niveles de calidad en la adquisición de equipos de cómputo (PC´s), se recomienda solicitar al proveedor la siguiente documentación:


· Carta de distribuidor autorizado

· Carta de garantía de equipo

· Carta de centro de servicio autorizado en la ciudad

Para el caso de sistemas de información, los proveedores deberán de entregar el Copyright a nombre del Gobierno del Estado, así como los programas fuentes.
SOLICITUD DE DICTAMEN TÉCNICO
EQUIPO DE CÓMPUTO
F-DGTIC-01
	Dependencia: 

INSTITUTO DE SEGURIDAD SOCIAL DEL ESTADO DE TABASCO
	
	Fecha de Solicitud:
	01/10/2013

	No. Requisición:  


	
	
	
	Fecha de Recepción
	

	
	
	
	
	No. Oficio:
	

	Responsable de la solicitud:
	DR. JULIO ALONSO MANZANO ROSAS
	Puesto:          
	DIRECTOR DE PRESTACIONES MÉDICAS

	Contacto Técnico:
	JUAN SIMBRÓN GARCÍA
	Tel.:
	3-58-28-76
	Ext.
	3626

	Correo Electrónico: 

	juansimbron@tabasco.gob.mx 

	Resumen
Proyecto

K9112.- GASTOS DE OPERACIÓN DE LAS UNIDADES DE MEDICINA FAMILIAR MUNICIPALES
Partida

5151.- BIENES DE TECNOLOGIA  DE LA INFORMACIÓN.
Estimado
Lote

Cantidad

Descripción breve del bien o servicio

Costo Unitario

Costo Total

11
1
Impresora laser blanco y negro, 42 ppm
$ 10,000.00
$ 10,000.00
Total

$ 10,000.00



Detalle:

	· Descripción del Bien: Impresora laser blanco y negro Velocidad de impresión de:
· Hasta 42 ppm, tamaño carta; Velocidad de producción de documentos Salida de la primera página: En tan solo 7,5 segundos desde el modo Lista y 16 segundos desde el modo Dormir

· Resolución de impresión FastRes 1200, HP ProRes 1200; hasta 1200 por 1200 dpi

· Panel de control Pantalla LCD de 4 líneas, 3 indicadores luminosos LED (Lista, Datos, Atención), 

· Procesador 540 MHz; Memoria 128 MB, expansible a 640 MB; Clasificación de durabilidad Volumen mensual de hasta 5,000 páginas; 8 Ciclo de trabajo: hasta 100,000 págs

· Entrada Bandeja multipropósito de 100 hojas, bandeja 2 de 1,500 hojas y bandejas opcionales 3 y 4 de 500 hojas; Salida Bandeja de de salida superior de 250 hojas, bandeja de salida posterior de 100 hojas; Impresión a doble cara Automática; Tamaños Bandeja 1: carta, oficio, ejecutivo, sobres; tamaños personalizados: de 3 x 5 pulgadas hasta 8.5 x 14 pulgadas;  Bandejas 2 y 3 carta, oficio, ejecutivo; tamaños personalizado: de 4.1 x 5.83 pulgadas a 8.5 x 14 pulgadas; Unidad de impresión a doble cara automática carta, oficio, ejecutivo (JIS);

· Tipos Papel (blanco intenso, color, membretado, común, preimpreso, preperforado, reciclado, rígido); 

· sobres; etiquetas; papel para tarjetas; transparencias; definido por el usuario

· Interfaces Servidor de impresión Jetdirect 10/100/1000 Ethernet incorporado; 1 USB 2.0 de alta velocidad en el panel frontal; 1 ranura EIO; 1 USB 2.0 de alta velocidad 

· para conexión directa con la impresora, 2 puertos internos adicionales para conectar soluciones de 

· Dimensiones (ancho x prof x alt) 17.6 x 16.2 x 12.4 pulgadas

· Peso (sin cartucho de impresión) 15,87 kg

· Contenido de la caja Impresora; cable de alimentación; cartucho de impresión negro HP LaserJet CE255A preinstalado10; 

· También incluye Impresión a doble cara automática incorporada; Servidor de impresión HP Jetdirect 10/100/1000 Ethernet incorporado

Garantía Un año, devolución al centro de servicio autorizado por HP con garantía respaldada por el Servicio de asistencia al cliente de HP, servicio y soporte ; un año de soporte técnico telefónico

	Garantía: 1 Año.


	Justificación Técnica: Se utilizará en la Unidad de Medicina Familiar en red, para proporcionar el apoyo técnico a los médicos de consulta familiar en la impresión de sus reportes de trabajo a los titulares de cada turno.


	

	
	
	
	
	
	

	1.-
	Área de asignación del bien o servicio:

	
	Área de Consulta Familiar en la zona de consultorios.

	2.-
	Diagnóstico Técnico del área de asignación:

	
	Personal adscrito al área:
	30 personas 

	
	Nivel jerárquico:
	Jefe de la Unidad, Jefes de Departamento, Doctores, Enfermeras 

	
	Perfil profesional:
	Doctores, Maestros, Ingenieros, Licenciados, Técnicos.

	
	

	3.-
	Aplicaciones a utilizar en el bien         Para dar servicio en los sistemas de información Agenda Médica, Expediente Clínico y Farmacia.

	
	Tipo de aplicación:
	LAN; VPN; Cliente-servidor

	
	Requerimiento mínimo:
	Impresora b/n velocidad media, en red.

	4.-
	En caso que el bien o servicio sea para sustitución, defina el destino del bien o 

servicio reemplazado, de lo contrario llenar el campo con N/A:

	
	N/A

	5.-   
	Anexar Proyecto Ejecutivo el cual deberá contener (antecedentes, Objetivo del  proyecto, Descripción del Proyecto, Alcance, Beneficio y Costo):

	6.-
	Anexar copia de documento que avale la suficiencia presupuestal para la realización de la adquisición detallada en este anexo.

	7.-
	Indique el tiempo aproximado para la realización de su adquisición en días: 

Menor a 30      menor a 60     menor a 90     menor a 120      menor a 150       menor a 180      


NOTA:
FAVOR DE LLENAR UN FORMATO POR LOTE; 

ES REQUISITO ANEXAR EL ARCHIVO ELECTRÓNICO Y ENVIAR EL OFICIO EN SOBRE CERRADO;

LA VIGENCIA DEL DICTAMEN TÉCNICO SERÁ DE 6 MESES Y/O AL TERMINO DEL EJERCICIO PRESUPUESTAL;

A fin de garantizar mayores niveles de calidad en la adquisición de equipos de cómputo (PC´s), se recomienda solicitar al proveedor la siguiente documentación:


· Carta de distribuidor autorizado

· Carta de garantía de equipo

· Carta de centro de servicio autorizado en la ciudad
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Pról. Paseo Tabasco #1504, Col. Tabasco 2000, CP 86035
Tel. 3103300 Ext.7302
Villahermosa, Tabasco, México



